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Vorwort 1

1 / Vorwort

Liebe Kundin, lieber Kunde,

vielen Dank, dass Sie sich für ein Produkt aus der iShield Key 2 Serie entschieden haben.

Der iShield Key 2 ist ein hochwertiger Hardware-Sicherheitsschlüssel, produziert in Deutschland, und
bietet eine zuverlässige Zwei-Faktor-Authentifizierung (2FA) über FIDO2. Der iShield Key Pro
MIFARE bietet zusätzlich Funktionen wie TOTP, HOTP und MIFARE DESFire. Dank der integrierten
PIV-Zertifikatsstruktur können zudem Zertifikate aufgespielt werden, etwa zur E-Mail-Signatur.

Die Highlights auf einen Blick

· Schutz vor Phishing und digitalen Angriffen
· Für Smartphone, Tablet, Notebook oder Desktop
· Unterstützung für die neuesten  Authentisierungsstandards* (FIDO2, TOTP, HOTP, PIV und MIFARE

DESFire)
· Einfacher Plug-and-Play-Betrieb ohne zusätzliche Softwareinstallation
· Ideal für den Einsatz unterwegs
· Technologie aus Deutschland

Das Gerät wurde in Deutschland entwickelt und mit größter Sorgfalt hergestellt, so dass es Sie viele
Jahre zuverlässig unterstützt. 
Bitte lesen Sie diese Anleitung sorgfältig durch, bevor Sie den iShield Key 2 verwenden.

Viel Erfolg mit Ihrem neuen Gerät wünscht Ihnen

REINER SCT 
Reiner Kartengeräte GmbH & Co. KG 
Baumannstr. 16-18
78120 Furtwangen
Germany

www.reiner-sct.com

* Variantenabhängig

http://www.reiner-sct.com
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2 / Systemvoraussetzungen
Für die Nutzung des iShield Key 2 FIDO2 muss mindestens eine der folgenden
Authentifizierungsmöglichkeiten unterstützt werden:

· FIDO2 (WebAuthn / CTAP2)
· U2F (Universal 2nd Factor / CTAP1)

Für die Nutzung des iShield Key 2 Pro MIFARE muss mindestens eine der folgenden
Authentifizierungsmöglichkeiten unterstützt werden:

· FIDO2 (WebAuthn / CTAP2)
· U2F (Universal 2nd Factor / CTAP1)
· HOTP (Event-based One-Time Password)
· TOTP (Time-based One-Time Password)
· PIV-Zertifikate (Smartcard, PIV-kompatibel)
· OpenSC-kompatible Smartcard-Anwendungen
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3 / Gerätebeschreibung

3.1 Geräteübersicht

Die iShield Key 2 Serie ist in 4 Varianten erhältlich:

· iShield Key 2 FIDO2 USB-A
· iShield Key 2 FIDO2 USB-C
· iShield Key 2 Pro MIFARE USB-A
· iShield Key 2 Pro MIFARE USB-C

iShield Key 2 FIDO2 USB-A 2708017-002 iShield Key 2 FIDO2 USB-C 2708017-102

iShield Key 2 Pro MIFARE USB-A 2708017-003 iShield Key 2 Pro MIFARE USB-C 2708017-103
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3.2 Beschreibung der Bedienelemente

      

Tastenbezeichnung Funktion

Taster Zur Bestätigung der Anwesenheit des Nutzers

LED

Grün: Die grüne LED zeigt an, dass der iShield Key 2 ordnungsgemäß
funktioniert und eine erfolgreiche Authentifizierung oder Interaktion
stattgefunden hat.

Blau: Die blaue LED signalisiert, dass eine Interaktion vom Nutzer erwartet
wird, oder eine Fehlbedienung vorliegt.

Symbol für
MIFARE-Variante

Dieses Symbol unterscheidet den iShield Key 2 Pro MIFARE von dem iShield
Key 2 FIDO2.
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4 / Gerätebedienung
Anleitungen zur Gerätebedienung finden Sie in unserer Wissensdatenbank unter folgender URL:

https://help.reiner-sct.com/de/support/solutions/folders/101000441175

https://help.reiner-sct.com/de/support/solutions/folders/101000441175
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5 / Sicherheitshinweise

Wichtige Sicherheitshinweise
Bitte lesen Sie diese Informationen und die ausführliche Bedienungsanleitung sorgfältig und
vollständig, bevor Sie das Produkt benutzen. 

Geben Sie das Produkt an Dritte stets zusammen mit dieser Bedienungsanleitung weiter.
Verwenden Sie das Produkt nicht, wenn es offensichtlich beschädigt ist.

Bestimmungsgemäßer Gebrauch / Haftung

Die iShield Key 2 Serie ist für den Heim- und Büroeinsatz vorgesehen. Er ist nicht für den Einsatz in
rauer, aggressiver oder explosiver Umgebung oder im Außenbereich vorgesehen. Das Produkt ist für
folgende Einsatzbereiche nicht vorgesehen: Kritische Infrastrukturen, Systeme mit einem hohen
Risiko, mit einem hohen Gefahrenpotential oder wo eine hohe Ausfallsicherheit gefordert ist, wie zum
Beispiel: militärische oder waffentechnische Systeme, Flugzeuge oder lebenswichtige bzw.
lebenserhaltende Systeme. Ausnahmen sind mit dem Hersteller schriftlich zu vereinbaren.

REINER SCT haftet stets entsprechend den gesetzlichen Vorschriften. REINER SCT haftet nicht für
einen Datenverlust der im iShield Key 2 gespeicherten Daten (z.B. Zertifikate oder TOTP-Schlüssel)
oder für die aus der nicht ordnungsgemäßen Funktion oder Nichtfunktion des Produkts entstandenen
Aufwendungen und Schäden. Wenn Sie damit nicht einverstanden sind, verwenden Sie das Produkt
nicht.

Gesundheitsschäden und Unfälle vermeiden
Halten Sie Produkt-, Verpackungs- und Zubehörteile von Kindern und Haustieren
fern, um Unfälle und Erstickungsgefahren zu vermeiden. Werfen Sie das Gerät
keinesfalls ins Feuer. Benutzen Sie das Produkt nicht, wenn Ihre Umgebung
besondere Aufmerksamkeit erfordert. 

Produktschäden und Störungen vermeiden
Halten Sie das Produkt stets trocken und setzen Sie es weder extrem niedrigen noch extrem hohen
Temperaturen aus (Föhn, Heizung, lange Sonneneinstrahlung, etc.), um Korrosionen, Verformungen,
Fehlfunktionen oder Zerstörung zu vermeiden.

Verwenden Sie ausschließlich die von REINER SCT mitgelieferten oder empfohlenen Zusatzgeräte /
Zubehörteile. Reinigen Sie das Produkt ausschließlich mit einem weichen, trockenen Tuch.

Information zum ElektroG
Das Gerät wurde nach dem 15. August 2018 erstmals in den Verkehr gebracht.

Geräteentsorgung (WEEE-Richtlinie)
Altgeräte können im Rahmen der durch öffentlich-rechtlichen Entsorgungsträger
eingerichteten und zur Verfügung stehenden Möglichkeiten der Rückgabe oder
Sammlung von Altgeräten abgeben werden, damit eine ordnungsgemäße
Entsorgung der Altgeräte sichergestellt ist. Hier finden Sie Informationen zu
Sammel- und Rücknahmestellen: https://e-schrott-entsorgen.org
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Vereinfachte EU-Konformitätserklärung

Hiermit erklärt die Reiner Kartengeräte GmbH & Co. KG, dass die Produkte der
iShield Key 2 Serie den EU-Richtlinien, harmonisierten Normen und technischen
Spezifikationen für dieses Gerät entspricht. Der vollständige Text der EU-
Konformitätserklärung ist unter der folgenden Internetadresse verfügbar:
www.reiner-sct.com/manual
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6 / Support

Hilfe bei Störungen
Sie haben ein hochwertiges Produkt von REINER SCT erworben, das einer strengen Qualitätskontrolle
unterliegt. Sollten trotzdem einmal Probleme auftreten oder haben Sie Fragen zur Bedienung des
Gerätes, können Sie jederzeit eine Supportanfrage an unsere Serviceabteilung unter support@reiner-
sct.com senden. Hilfe finden Sie auch in unserem Forum unter: www.reiner-sct.com/support.

Gewährleistung
REINER SCT leistet für Material und Herstellung des iShield Key 2 eine Gewährleistung von 24
Monaten ab der Übergabe. Dem Käufer steht das Recht zur Nachbesserung zu. REINER SCT kann,
statt nachzubessern, Ersatzgeräte liefern. Ausgetauschte Geräte gehen in das Eigentum von REINER
SCT über.
Die Gewährleistung erlischt, wenn durch den Käufer oder nicht autorisierte Dritte in das Gerät
eingegriffen wird. Schäden, die durch unsachgemäße Behandlung, Bedienung, Aufbewahrung, sowie
durch höhere Gewalt oder sonstige äußere Einflüsse entstehen, fallen nicht unter die Gewährleistung.

mailto:support@reiner-sct.com
mailto:support@reiner-sct.com
http://www.reiner-sct.com/support
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Baumannstr. 16-18
78120 Furtwangen 
Germany 
Tel.: +49 (7723) 5056-0
info@reiner-sct.com 
www.reiner-sct.com

REINER Kartengeräte GmbH & Co. KG

Version 1.0.0
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