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cyberJack® RFID komfort FON

Der cyberJack® RFID komfort FON ist ein
RFID-Chipkartenleser fiir den Personalausweis
und Online-Banking, er entspricht als Komfort-
Leser der technischen Richtlinie TR-03119 des
BSI. Er unterstiitzt kontaktlose RFID-Chipkarten
fir Anwendungen wie die eID und eSign mit dem
Personalausweis oder eTicketing.

Mit  kontaktbehafteten ~und  kontaktlosen
Chipkarten unterstiitzt er beispielsweise die
Sichere PIN-Eingabe fiir die qualifizierte elek-
tronische Signatur (QES, eSign). Die Sichere
PIN-Eingabe ist eine der wichtigsten Sicher-
heitsanwendungen eines Chipkartenlesers ab
der Sicherheitsklasse 2. Um sicherzustellen,
dass die PIN nicht im Leser gespeichert wird,
wurden  spezielle  Sicherheitsfunktionen im
cyberJack® RFID komfort FON implementiert
und die Hard- und Software des Chipkartenle-
sers strengen sicherheitstechnischen Evaluierun-
gen unterzogen. Wahrend des Modus ,Sichere
PIN-Eingabe" wird durch die Sicherheitsfunk-
tion ,Befehlsfilter" sichergestellt, dass nur
zugelassene Kommandos zur Chipkarte ge-
sendet werden. Alle anderen Befehle zur Chip-
karte werden vom Chipkartenleser blockiert

(vgl. Installations- und Bedienungsanleitung
Kapitel Sicherheitsfunktion).

Ausfiihrliche, aktuelle Bedienungsanleitung
Unter www.reiner-sct.com/manuals finden
Sie die ausfiihrlichen und stets aktuellen Bedie-
nungsanleitungen fiir alle cyberJack® Modelle.
Bitte lesen Sie diese vor der Inbetriebnahme
unbedingt vollstandig durch. Bei einem Firmwa-
reupdate ist es unbedingt erforderlich, diese aus-
fiihrliche und aktuelle Anleitung zu lesen.



1 / Sicherheitshinweis Gerdtesiegel

Achten Sie vor jeder Inbetriebnahme darauf, dass
die beiden aufgebrachten Siegel unbeschadigt
sind und der Abbildung auf dem Foto entsprechen
(siehe ausfiihrliche Bedienungsanleitung).

1) Unbeschédigtes Siegel bei Tageslicht

Die Merkmale zur Falschungssicherheit — Holo-
gramm, Firmenlogo und Nummerierung — mis-
sen, wie in der Abbildung, vorhanden sein. Die
Hintergrundfarbe des Siegels muss einheitlich
sein. Bei einem abgeldsten Siegel ist ein Schach-
brettmuster erkennbar oder/und das Siegel
ist beschadigt (siehe Abbildungen abgeldster
Siegel).

2) Abgeldstes Siegel mit Schachbrettmuster

Bei einer Beschadigung der Geratesiegel besteht
Manipulationsverdacht. Bitte wenden Sie sich in
diesem Fall umgehend an Ihren Fachhandler und
verwenden Sie das Gerat nicht.

2 / Anschluss des USB-Kabels

Dem Produkt liegen zwei USB-Anschlusskabel
bei, je nach Einsatzumgebung kdnnen Sie das
kurze Anschlusskabel z.B. fiir das Notebook oder
das lange Anschlusskabel fiir den Anschluss des
Chipkartenlesers an einen Desktop-Rechner nut-
zen.

Bitte entnehmen Sie das Gerat und das ent-
sprechende USB-Kabel aus der Verpackung und
stecken Sie das USB-Kabel in die dafiir vorgese-
hene Kabelbuchse auf der Gerateriickseite Ihres
cyberJack® RFID komfort FON ein. Der Pfeil, der
sich auf dem kleinen Stecker befindet, muss fiir
Sie sichtbar sein.

Legen Sie danach das USB-Kabel in die Kabel-
fiihrung ein, so dass das Kabel nach hinten oder
seitlich abgefiihrt wird. Wenn Sie das Kabel
nach hinten fiihren, konnen Sie auch die weitere
Kabelfiihrung im StandfuR nutzen.




3 / Aufstellen des
cyberJack® RFID komfort FON

Entnehmen Sie den MetallstandfuR aus der Ver-
packung und schieben Sie den StandfuB in die
seitlichen Fiihrungen des Gerats komplett ein, so
dass der Chipkartenleser einen sicheren Stand
hat.

L / Kartenhandhabung

Mit dem cyberJack® RFID komfort FON kon-
nen sowohl kontaktbehaftete als auch kontakt-
lose Chipkarten ausgelesen werden. Dazu sind
zwei separate Karteneinschiibe vorgesehen. Der
vordere Einschub ist fiir die kontaktbehafteten
Chipkarten und der hintere Einschub ist fiir die
kontaktlosen Chipkarten, wie zum Beispiel den
Personalausweis, vorgesehen.

Einschub fir
kontaktbehaftete
Chipkarten

Einschub fiir
kontaktlose
Chipkarten

5 /| Treiberinstallation unter Windows

Laden Sie sich den aktuellen Treiber unter
www.reiner-sct.com/treiber herunter.

Starten Sie die Installation, indem Sie die
.exe-Datei doppelt klicken.

6 / Funktionstest

Nachdem die Installation abgeschlossen und der
Rechner ggf. neu gestartet wurde, finden Sie unter
Start > Programme > REINER SCT cyberJack®
ein Icon mit der Bezeichnung ,cyberJack®
Geratemanager, Funktionstest”. Starten Sie nun
dieses Geratemanager-Programm.

Bitte wahlen Sie innerhalb des Funktionstests
im Meniireiter ,Test" das angeschlossene Chip-
kartenlesermodell des cyberJack® aus, falls
dieses nicht schon ausgewahlt ist. Durch einen
anschlieRenden Klick auf den Text ,Test starten"
wird die korrekte Funktion des cyberJack® RFID
komfort FON an Threm System getestet.

Folgen Sie bei der Installation den jeweiligen
Hinweisen des Installationsprogramms.

Sollte es bei der Installation zu Proble-
men gekommen sein, finden Sie unter
www.reiner-sct.com/faq weitere Hinweise zur
Problemldsung.

Bendtigen Sie Unterstiitzung, dann klicken Sie
im cyberJack® Geratemanager auf den Meni-
reiter ,Support” und klicken Sie anschlieBend auf
,0nline-Support".



7 I Unterstiitzte Betriebssysteme

Dieser RFID-Chipkartenleser wird aktuell von
folgenden Betriebssystemen unterstitzt:

Windows (Client & Server): Alle von Micro-
soft offiziell verdffentlichten und vom erwei-
terten offentlichen Support eingeschlossenen
Windows Betriebssysteme fiir PC und Server
(32 / 64 Bit). Details:
https://support.microsoft.com/de-de/help/13853/
windows-lifecycle-fact-sheet

Mac (Client): Alle von Apple offiziell verdf-
fentlichten und vom aktuellen offentlichen
Support eingeschlossenen 0S X Betriebssysteme
(32 / 64 Bit).

LINUX (Client & Server): Viele gangigen Linux-
Betriebssysteme PC und Server (32 / 64 Bit).

Details und die aktuellen Treiber finden Sie stets
unter: www.reiner-sct.com/treiber

8 / Ausfiihrliche Bedienungsanleitung

Unter www.reiner-sct.com/manuals finden Sie
die ausfiihrliche Bedienungsanleitung fiir alle
cyberJack® Modelle. Bitte lesen Sie diese vor der
Inbetriebnahme unbedingt vollstandig durch.

9 / 2-Ton Audio-Unterstiitzung

Der cyberJack® RFID komfort FON ermdglicht fiir die elektronische Signatur eine barrierefreie Nut-
zung mit akustischer Unterstiitzung. Menschen mit Sehbeeintrachtigungen oder Blindheit kdnnen
die unten aufgefiihrten Displaymeldungen an der jeweiligen Tonfolge des 2-Ton Piezo-Signalgebers

haren.

Legende:

H = Dauer hoher Ton
T = Dauer tiefer Ton
P = Dauer Pause

Displayanzeige

Tonhdhe, Pause- und Tondauer

PIN eingeben

H250ms

PIN dndern H150ms (P100ms) H150ms (P100ms) H150ms (P100ms) H150ms (P100ms)
H150ms
PIN neu H250ms (P250ms) H250ms (P250ms) H250ms

Werte nicht gleich

H150ms (P100ms) T500ms (P150ms) H150ms (P100ms) T500ms

PIN korrekt

T150ms (P100ms) H500ms

PIN falsch

H150ms (P100ms) T500ms

PIN gesperrt

H150ms (P100ms) T150ms (P100ms) H150ms (P100ms) T150ms (P100ms)
H150ms (P100ms) T150ms

Abbruch

T1000ms

Bitte Karte einlegen

T250ms (P750ms) H250ms (P750ms) H250ms

Bitte Karte entnehmen

H250ms (P750ms) T250ms (P750ms) T250ms

Unter www.reiner-sct.com/fon konnen Sie sich die Tonfolge fiir jede Displayanzeige einzeln

anharen.




Kurzanleitung cyberJack® RFID komfort FON

2-Ton Audio-Einstellungen

Die 2-Ton Audio Unterstiitzung kann mit diesen Tastendriicken wie folgt ein- oder ausgeschaltet

werden:

@Taste / Menii / x-mal V-Taste / Einstellungen / OK / 2-Ton Audio / OK / an (x) / OK /

Beenden mit OK
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Im Auslieferungszustand ist die 2-Ton Audio Unterstiitzung eingeschaltet.

Tastentone-Einstellungen

Die Tastentone zur akustischen Rickmeldung bei der PIN-Eingabe konnen mit diesen Tastendriicken

wie folgt ein- oder ausgeschaltet werden:

@Taste / Menii / x-mal V-Taste / Einstellungen / OK / \V-Taste / Tastentdne / OK / an (x) / OK /

Beenden mit 0K
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Kurzanleitung cyberJack® RFID komfort FON

Im Auslieferungszustand sind die Tastentdne bei der PIN-Eingabe eingeschaltet.




12  Kurzanleitung cyberJack® RFID komfort FON

Angaben zur Richtlinie 2014/53/EU (Funkanlagen)
Bitte vor Erstinbetriebnahme Anleitung lesen: www.reiner-sct.com/manual
Wichtige Sicherheitshinweise
Bitte lesen Sie diese Informationen und die ausfiihrliche Bedienungsanleitung sorgfaltig und vollstandig,
bevor Sie das Produkt benutzen. Die ausfiihrliche Bedienungsanleitung finden Sie unter:

www.reiner-sct.com/manual

Geben Sie das Produkt an Dritte stets zusammen mit dieser Bedienungsanleitung weiter. Verwenden Sie
das Produkt nicht, wenn es offensichtlich beschadigt ist.

BestimmungsgemaRBer Gebrauch / Haftung

Der Chipkartenleser cyberJack RFID komfort FON kann fiir die elektronische Signatur und Verschliisselung
mittels kontaktbehafteten oder kontaktlosen Smartcards oder RFID-Tokens verwendet werden. Die Daten-
tibertragung zu PC oder Notebook erfolgt via USB.

Das Gerat ist ausschlieRlich fiir die Nutzung in der Heim- oder Biiroumgebung vorgesehen. Als nicht
bestimmungsgemaRer Gebrauch gilt, wenn Sie dieses Produkt anders benutzen, als in der Bedienungs-
anleitung beschrieben.

REINER SCT tbernimmt keine Haftung bei Missbrauch oder nicht ordnungsgemaRem Gebrauch des
Produkts sowie der Zusatzgerate / Zubehdrteile. REINER SCT haftet nicht fiir Schdden aus Verbindungsab-

briichen zum USB Host oder zur Karte bzw. Token.

Vorgesehenes Nutzungsgebiet des Gerates: Deutschland

Kurzanleitung cyberJack® RFID komfort FON

Gesundheitsschdden und Unfélle vermeiden

Halten Sie stets einen Abstand von mindestens 30 cm zwischen Gerat und Herzschrittmacher bzw.
implantiertem Defibrillator (ICDs) oder sonstigen sensiblen Geraten, da das Produkt hochfrequente
Funkwellen im Frequenzbereich von 13,56 MHz aussendet. Bitte beachten Sie die Gebrauchsanleitung
Thres Herzschrittmachers, ICDs oder ahnlichem.

Benutzen Sie das Produkt nicht, wenn Thre Umgebung besondere Aufmerksamkeit erfordert.

Halten Sie das Produkt von Kindern fern. Benutzen Sie das Produkt ausschlieBlich in Umgebungen, in
denen die Nutzung von RFID- und USB Geraten gestattet ist. Fragen Sie gegebenenfalls das zustdndige
Personal.

Produktschdden und Stérungen vermeiden
Halten Sie das Produkt stets trocken und setzen Sie es weder extrem niedrigen noch extrem hohen Tem-
peraturen aus (Fohn, Heizung, lange Sonneneinstrahlung, etc.), um Korrosionen, Verformungen, Fehlfunkti-

onen oder Zerstorung zu vermeiden.

Verwenden Sie ausschlieRlich die von REINER SCT mitgelieferten oder empfohlenen Zusatzgerate / Zube-
horteile. Reinigen Sie das Produkt ausschlieBlich mit einem weichen, trockenen Tuch.
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14  Kurzanleitung cyberJack® RFID komfort FON

Angaben zu Frequenzen und Sendeleistung

RFID-Kartenleser nach ISO 14443

Verwendete Frequenz: 13,56 MHz

Art der Kopplung von Leser und Transponder: induktiv
Maximale abgestrahlte Sendeleistung: < 100 mW

Geriiteentsorgung (WEEE-Richtlinie)

Entsorgen Sie dieses Produkt am Ende seiner Nutzungsdauer bei Ihrer drtlichen
kommunalen Sammelstelle oder im Recycling Center.

Vereinfachte EU-Konformitdtserklarung

Hiermit erklart die Reiner Kartengerate GmbH & Co. KG., dass der Chipkartenleser
cyberJack RFID komfort FON der Richtlinie 2014/53/EU entspricht. Der vollstan-
dige Text der EU-Konformitdtserklarung ist unter der folgenden Internetadresse
verfiigbar:

www.reiner-sct.com/manual

Kurzanleitung cyberJack® RFID komfort FON

Ubersicht Tonausgabe cyberJack® RFID komfort FON

Anzeige / Funktion

Elektron. Signatur

HBCI (RDH)

chipTAN USB

PIN eingeben

v

PIN andern

PIN neu

Werte nicht gleich

PIN korrekt

PIN falsch

PIN gesperrt

Abbruch

Bitte Karte einlegen?

Bitte Karte entnehmen?

Tastenténe?

NI N N N Y R N N N N

NN RN RN N AN AN YR

! Deutscher Personalausweis

¢ Diese Funktion steht in der Regel nur bei Ansteuerung via CTAPI zur Verfiigung
3 Tastentdone bzw. generell die Tonausgabe werden durch die Anwendung Secoder nicht unterstiitzt

Anderungen vorbehalten!
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