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1. Allgemeine Hinweise zu diesem Dokument

Wichtig:
Geben Sie Ihre Zugangsinformationen zum Portal nicht an Dritte weiter!

Bitte beachten Sie, dass Signaturkarten und Personenzertifikate stets perso-
nengebunden an natlrliche Personen ausgestellt werden.
[ Eine Bestellung fiir Dritte ist nicht zuldssig.

Eine Siegelkarte darf nur durch eine siegelberechtigte Person der Organisation
beantragt werden.

Dieses Dokument soll IThnen dabei helfen, den Antrag fiir ein Zertifikatsprodukt (Signatur- oder Siegelkarte)
korrekt und vollstandig auszuftillen. In den folgenden Abschnitten werden hierflir die wichtigsten Aspekte
erldutert.

Einige Abschnitte sind nicht fiir alle Zertifikatsprodukte relevant.

1.1 Bendtigte Unterlagen

Sie bendtigen einige Unterlagen und Daten, um einen Antrag fir ein Zertifikatsprodukt nach eIDAS Vorgaben
auszufiillen. Bitte lesen Sie sich die folgenden Punkte deshalb aufmerksam durch.

¢ Ausweisdokument: Bitte halten Sie Ihren personlichen Ausweis bereit. Sie bendtigen zum Versand
des Antrags final auch eine Kopie des Ausweisdokuments.

¢ Unternehmensdaten: Bestellen Sie ein Zertifikat im Namen einer Firma, sind ggfls. folgende Daten
erforderlich:

o Umsatzsteuer-Identifikationsnummer

o Handelsregisterdaten (Handelsregister HRB und Handelsregister Nr.)

o Name und Kontaktdaten einer zeichnungsberechtigten Person (z. B. Geschaftsfihrung). Die
Person muss nach Abschluss der Bestellung ein Formular unterzeichnen und stempeln.

o Name und Kontaktdaten einer sperrberechtigten Person (z. B. Geschéaftsfiihrung oder Abtei-
lungsleitung). Die Person muss nach Abschluss der Bestellung ein Formular unterzeichnen.

o Interne Bestellnummern (fir eventuell notwendige Auszeichnung auf der Rechnung)

e Behordendaten: Bestellen Sie ein Zertifikat im Namen einer Behoérde, sind gdfls. folgende Daten
erforderlich:

o Name und Kontaktdaten einer zeichnungsberechtigten Person (z. B. Behordenleitung). Die
Person muss nach Abschluss der Bestellung ein Formular unterzeichnen und mit Dienstsiegel
bestatigen.

o Name und Kontaktdaten einer sperrberechtigten Person (z. B. Behdrdenleitung oder Abtei-
lungsleitung). Die Person muss nach Abschluss der Bestellung ein Formular unterzeichnen.

o Interne Bestellnummern (fir eventuell notwendige Auszeichnung auf der Rechnung)

e Drucker: Um den Antrag final abzuschlieBen, ist es zwingend erforderlich, einige Dokumente zu dru-
cken.

Ausflillhinweise D-Trust Portal Seite 4/43
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2. Identifikation

©, Personendaten Antragsteller

Akademischer Grad

—-— -

Mur die im deutschen Ausweisdokument vermerkten Titel kénnen ins Zertifilkat aufgenommen werden.

Vorname(n) *

Bitte tragen Sie hier alle Vornamen ein, die in Ihrem Ausweisdokument enthalten sind.

Rufname *

lhr Rufname muss aus dem Ausweisdokument hervorgehen. Es darf kein Spitzname verwendet werden.

Nachname(n) *

Bitte tragen Sle hier alle Nachnamen ein, die in Ihrem Ausweisdokument enthalten sind.
Geburtsdatum *

Format ttmm.jjjj

Sie miissen volljihrig sein

E Kontaktdaten

In den Kontaktdaten wird automatisch die E-Mail Adresse hinterlegt, die Sie bei der
@ Registrierung angegeben haben. Wir senden lhnen an diese Adresse Informationen zum
Antragstatus und nehmen, falls erforderlich, Kontakt zu Ihnen auf.

E-Mail-Adresse mustermann@testfirma.de

Rufnummer *

lus (+) bzw. Doppelnull (00), Ortsvorwahl ohne flihrende 0 sowie Durchwahi enthalten

Ausfullhinweise D-Trust Portal
Stand: Februar 2023
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2.1 Personendaten Antragsteller

Ubernehmen Sie fiir Ihre Angaben bitte die Da-
ten auf Ihrem Ausweisdokument. Die Angaben
mussen vollstandig mit den Angaben des Aus-
weisdokuments, mit dem Sie sich bei der An-
tragstellung identifizieren, tbereinstimmen.

Hinweis: Die antragstellende Person fir Sie-
gelkarten muss zeichnungsberechtigt sein (z.
B. Geschaftsfiihrer, Prokurist, Behordenleiter,
Siegelberechtigter, Vorstand etc.). Eine Bevoll-
machtigung ist ausgeschlossen.

Als akademischer Titel ist ausschlieBlich ,,Dok-
tor" zugelassen. Als Nachweis dient der Ein-
trag in Ihrem Ausweisdokument.

Bitte geben Sie im Feld ,,Rufname” den prafe-
rierten Vornamen an, falls in Ihrem Ausweis-
dokument mehrere Vornamen aufgefiihrt
sind.

Hinweis: Bitte beachten Sie, dass Ihr Ruf-
name aus dem Ausweisdokument hervorge-
hen muss. Es darf kein Spitzname verwendet
werden.

2.2 Kontaktdaten

Die Telefonnummer muss folgendes enthal-
ten:
» die Landesvorwahl mit flihrendem
Plus (+) oder Doppelnull (00),
» die Ortsvorwahl ohne fiihrende 0 so-
wie
» die Durchwahl

Ein Beispiel ist: +493025980.

Die angegebene E-Mail-Adresse und Telefon-
nummer dienen als Kontaktdaten bei Rick-
fragen zum Antrag.

Zusatzlich erhalten Sie Informationen zum
Status Ihres Zertifikatsproduktes per E-Mail,
z. B. Informationen zum Produktionsstatus o-
der ggf. bei einer Sperrung Ihres Zertifikats.
Sie erhalten auch eine Erinnerung per E-Mail,
bevor Ihr Zertifikat ablauft.

Seite 5/43
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2.3 Identifikationsverfahren

Bitte wahlen Sie das Verfahren, mit dem Sie sich personlich identifizieren lassen mochten. Folgende Verfahren
stehen Ihnen zur Verfligung:

Postldent in einer Filiale

a) PostIdent in einer Filiale
Hierfiir verwenden Sie den Postldent-Coupon, der . .
am Ende der Bestellung generiert wird, Begeben Bitte nutzen Sie den am E_n_dc_a der Antr&_lgsstel_lgng ausgegebenen
Sie sich mit dem im Antrag eingetragenen, giiltigen PostIdent-Coupon zur Identifizierung in einer Filiale der Deutschen
Ausweisdokument in eine Filiale der Deutschen Post AG. Sie benétigen fiir die Identifizierung das im Antrag angege-
e bene Ausweisdokument. Mitarbeitende der Deutschen Post AG in einer
wird die Identifizierung vornehmen. . ) . ) .
Filiale werden die Identifizierung vornehmen. Die Daten der Identifi-

Bitte beachten Sie, dass wir bei Auslosen der kation werden elektronisch an D-Trust Ubermittelt.
Bestellung Ihren Vor- und Nachnamen zur

Abwicklung der Identifizierung elektronisch . L
verschliisselt an die Deutsche Post AG libertragen Es fallen keine zusatzlichen Kosten an.

werden.

Es fallen keine zusatzlichen Kosten an.

Postldent mit Online-Ausweisfunktion
b) PostIdent mit Online-Ausweisfunktion
Postldent mit der Online-Ausweisfunktion konnen
Sie nutzen, wenn Sie sich online mit einem PostIldent mit der Online-Ausweisfunktion kénnen Sie nutzen, wenn
deutschen Personalausweis oder elektronischen Sie sich online mit einem deutschen Personalausweis oder elektroni-

Aufenthaltstitel identifizieren mchten. ) ) . .
schen Aufenthaltstitel identifizieren mochten.

Wir empfehlen dazu den Download und die

Nutzung der Postldent-App im App Store oder

) o Hinweis: Bitte beachten Sie, dass Sie die PIN Ihres Ausweises ben6-
Play Store. Weitere Infos finden Sie hier.

tigen. Sie kdnnen diese neu beantragen unter https://www.pin-rueck-
Es fallen keine zusdtzlichen Kosten an. setzbrief- bestellen.de/

Hinweis: Sie bendtigen fir dieses Verfahren die Postldent-App. Sie
finden den Download unter:
e App Store: https://apps.apple.com/de/app/posti-
dent/id999762739
e Play Store: https://play.google.com/store/apps/de-
tails?id=de.deutschepost.postident&hl=de

Weitere Infos zum Verfahren finden Sie hier:
https://www.deutschepost.de/de/p/postident/privatkunden/identifi-
kation-mit-eid.html

Es fallen keine zusatzlichen Kosten an.

Ausflillhinweise D-Trust Portal Seite 6/43
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(®) Notarldent Verfahren

Hierfir verwenden Sie das passende Formular, das
am Ende der Bestellung generiert wird. Begeben
Sie sich mit dem Antrag und lhremim Antrag
eingetragenen, giiltigen Ausweisdokument zu
einem deutschen Notar lhrer Wahl. Dieser wird die
Identifizierung vornehmen.

Zusatzlich anfallende Kosten werden nicht von der
D-Trust GmbH {ibernommen.

(®) Botschaftsldent Verfahren

Hierfiir verwenden Sie das passende Formular, das
am Ende der Bestellung generiert wird. Begeben
Sie sich mit dem Antrag und lhremim Antrag
eingetragenen, giiltigen Ausweisdokument zu
einer deutschen Botschaft. Ein
Botschaftsmitarbeiter wird die Identifizierung

vornehmen.

Zusatzlich anfallende Kosten werden nicht von der
D-Trust GmbH iibernommen.

Ausfullhinweise D-Trust Portal
Stand: Februar 2023
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c) Notarldent-Verfahren

Bitte nehmen Sie einen Termin bei einem Notar wahr, um sich mittels
NotarIdent identifizieren zu lassen.

Sie bendtigen flr die Identifizierung
e das im Antrag angegebene Ausweisdokument,
e das am Ende der Antragsstellung ausgegebene Identifikations-
formular inkl. der Datenschutzerkldarung fir die identifizierende
Stelle und
e das Antragsdokument.

Sie unterzeichnen den Antrag im Beisein des Notars und erhalten eine
Beglaubigung. Falls der Notar die Beglaubigung auf einem eigenen Doku-
ment durchfiihrt, muss dieses die Antragsnummer enthalten oder mit
dem Antrag verbunden werden. Beglaubigungen werden ausschlieBlich in
deutscher oder englischer Sprache akzeptiert und muissen in lesbarer
Form Namen und Adresse des Notars enthalten.

Zusatzlich anfallende Kosten werden nicht von der D-Trust GmbH Uber-
nommen.

d) BotschaftsIdent-Verfahren

Bitte nehmen Sie einen Termin in einer deutschen Botschaft wahr, um
sich mittels Botschaftsident identifizieren zu lassen.

Sie bendtigen fir die Identifizierung
e das im Antrag angegebene Ausweisdokument,
e das am Ende der Antragsstellung ausgegebene Identifikations-
formular inkl. der Datenschutzerklarung flir die identifizierende
Stelle und
e das Antragsdokument.

Mitarbeitende einer deutschen Botschaft oder Beamte eines Konsulats
werden Sie identifizieren und die Bestatigung ausstellen.

Zusatzlich anfallende Kosten werden nicht von der D-Trust GmbH Uber-
nommen.

Seite 7/43
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=] Ausweisdokument 2.4 Ausweisdokument

Laut elDAS-Verordnung muss die ldentitdt der Person, auf deren Namen das Zertifikat

@ ausgestellt wird, eindeutig bestatigt werden. Im weiteren Verlauf des Antragsprozesses sind Laut eIDAS-Ve ro rd nu ng muss d e Ide ntitat

daher die Angaben zum Ausweisdokument erforderlich. der PerSOI’], auf deren Namen das Zertifikat
ausgestellt wird, eindeutig bestdtigt werden.
Ausweistyp * Im weiteren Verlauf des Antragsprozesses

sind daher die Angaben zum Ausweisdoku-
ment erforderlich.
Ausweisnummer *
Sie geben in diesem Abschnitt an, anhand
welches Ausweisdokumentes Sie sich per-
sOnlich identifizieren lassen méchten.
Geburtsort *
i Hinweis: Ihr Ausweisdokument muss zum
938568 Zeitpunkt der Antragstellung mindestens
noch vier Wochen gliltig sein.

A Giiltig bis * Tag der Ausstellung *
= = Das Ausweisdokument kann ein Personal-
Fomatteml Fomet el ausweis oder ein Reisepass Ihres ausgeben-
den Staates sein. Sie kénnen sich auch mit
Hilfe Ihres elektronischen Aufenthaltstitels

identifizieren.

Ausstellende Behorde *

Hinweis: Die Identifikation mittels Online-
Ausweisfunktion ist beschrankt auf deutsche
Personalausweise und den elektronischen
Aufenthaltstitel. Weitere Ausweisdokumente
werden durch das angebotene Online-Ver-
fahren nicht unterstiitzt.

Fir den deutschen Personalausweis zeigt
Ihnen die abgebildete Illustration, wo die be-
nétigten Angaben auf Ihrem Ausweisdoku-
ment zu finden sind.

Q) Aktuelle Meldeanschrift 2.5 Aktuelle Meldeanschrift

Strate * Nr. Bitte tragen Sie hier die Daten Ihrer Meldean-
schrift ein. Diese Daten werden auch beim
Identifikationsverfahren gepruft.
Adresszusatz
Sollte die im Ausweisdokument angegebene
Anschrift nicht mehr aktuell sein, lassen Sie
2.2 8. dureh cleNennung elnes Gebiudetels oder erginzender Orizangaien diese bitte zuvor bei der zustdndigen Melde-
behérde aktualisieren.

Der Adresszusatz komplettiert Ihre At

Postleitzahl * Ort*

Sie konnen die hier eingetragene Melde-
adresse spater fur den Versand der Doku-
Land® mente auswahlen.
Hinweis: Der Adresszusatz komplettiert
Ihre Adressangabe, z. B. durch die Nennung
eines Gebdudeteils oder ergdanzender Orts-
angaben.

Ausflillhinweise D-Trust Portal Seite 8/43
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3. Organisation

&k Organisation

Nein, ich mdchte keine Organisation in mein Zertifikat aufnehmen.

-@) la,ich méchte eine Organisation in mein Zertifikat aufnehmen.

Organisationsname *

). Bel Bedarf wird der nsname im

Sie die genaue nung hrer Organisation int

elchen gekiirzt un

tifikatserweiterung (Zusatzinform

voll ai

n) ibertragen.

Organisationseinheit

2.8 Abteilung, Sparte o, &

Strafie * Nr.

Postleitzahl * Ort*

Bundesland/Region Land *

C@@ Organisationsnachweis

Gesellschaftsform *

J— -

Bitte geben Sle die Gesellschaftsform lhrer Organisation an. Einen aktuellen Handelsregisterauszug werden wir separat beantragen.

O Ein Nachweis der Organisation und Ihrer Organisationszugehérigkeit ist erforderlich. D-Trust
wird automatisch einen aktuellen Handelsregisterauszug anfordern (im Preis enthalten).

Ausfullhinweise D-Trust Portal
Stand: Februar 2023
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3.1 Organisation

Im Fall einer dienstlichen Nutzung des Zerti-
fikatsproduktes haben Sie die Mdglichkeit,
den Namen Ihrer Organisation (z. B. Firma,
Verein, Behorde) in das Zertifikat aufnehmen
zu lassen.

Die Angaben werden unveranderlicher Be-
standteil des Zertifikats und unterliegen da-
mit der Nachweispflicht.

Ihre Zugehorigkeit zur Organisation muss
durch eine zeichnungsberechtigte Person be-
statigt werden. Ein entsprechendes Formular
wird am Ende der Bestellung zur Verfiigung
gestellt.

Sind Sie fur Ihre Organisation nicht selbst
zeichnungsberechtigt, muss dieses Formular
von einer zeichnungsberechtigen Person der
Organisation unterzeichnet werden. (Dies
gilt nicht bei Beantragung von Siegelkarten)

Hinweis: Die
schreibt

z. B. eine Abteilung oder Firmenniederlas-
sung. Adress- oder Ortsangaben sind in die-
sem Datenfeld unzuldssig. Bitte nutzen Sie
hierfur die vorgesehenen Eingabefelder.

Organisationseinheit be-

3.2 Organisationsnachweis

Ein Nachweis der Organisation und Ihrer Or-
ganisationszugehorigkeit ist immer erforder-
lich.

Folgende Nachweise sind moglich:

e Unternehmen: D-Trust wird auto-
matisch einen aktuellen Handelsre-
gisterauszug anfordern. Dieser Ser-
vice ist im Preis enthalten.

e Behorden: Sie weisen ihre Organi-
sation mit einem Behdrdensiegel
nach. Dieses muss auf der am Ende
des Bestellprozesses bereitgestell-
ten ,Organisationszugehdrigkeitsbe-
scheinigung" aufgebracht werden.

e Vereine: Bitte reichen Sie einen
Auszug aus dem Vereinsregister ein.

Seite 9/43



rQ, Zeichnungsberechtigung

Ich bin zeichnungsberechtigt.

‘\5} Nachfolgende Person ist zeichnungsberechtigt.

Bitte geben Sie den Namen des Zeichnungsberechtigten an:

Vorname *

Nachname *

Funktion

Der Zeichnungsberechtigte einer Organisation bestdtigt mit seiner Unterschrift die

(7) Organisationszugehbrigkeit eines Mitarbeiters. Er ist in einem offiziellen Register oder einer
Satzung b oder ist si htigt (Dienstsiegel).

2 Sperrberechtigung

[Eine weitere Person soll berechtigt sein das Zertifikat im Motfall zu sperren:

Zeichnungsberechtigle st sperrberechtigl.
() Machfolgende Person ist spesrberechligt.

Name des Sperrberechtigten der Organisation:

Vorname *

Nachname *

E-Mail-Adresse des Sperrberechtigten *

@

Organisation *

Strafie *

Adresszusatz

Dex Adressasatz koergettien Bire Advessangabe, 2. B durch die Nenrung eines Gelthadet s oder enginoender Orlsangaben.

Postleitzahl * Ort*

Land *

Nr.

Ausfullhinweise D-Trust Portal
Stand: Februar 2023
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3.3 Zeichnungsberechtigung

Die zeichnungsberechtigte Person einer Or-
ganisation bestatigt mit Ihrer Unterschrift die
Organisationszugehdérigkeit der antragsstel-
lenden Person.

Die zeichnungsberechtigte Person ist in ei-
nem offiziellen Register oder einer Satzung
benannt oder ist siegelberechtigt (Dienstsie-
gel).

3.4 Sperrberechtigung

Fir Zertifikate, die eine Organisation enthal-
ten, muss eine Person als ,sperrberechtigt"
genannt werden.

Hinweis: Ein durch die D-Trust GmbH ver-
gebenes Sperrpasswort wird per Brief an den
angegebenen Sperrberechtigten der Organi-
sation versendet.

Damit kann das Zertifikat bei Bedarf auch
durch diese benannte Person gesperrt wer-
den.

Seite 10/43
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4. Zertifikatsdaten

Diese Angaben werden unveranderlicher Bestandteil des Zertifikats und unterliegen damit einer Nachweis-
pflicht.

©, Zertifikatsinhaber 4.1 Zertifikatsinhaber

Name Erlka Mustermann Es werden die Angaben aus dem Bereich
Organisationsname festiima mor ,Personendaten Antragsteller" (vgl. Seite 5)
Ubernommen. Dies betrifft entsprechend Ih-
res Ausweisdokuments:

e Ihr Name,

e alle Vornamen und Rufnamen.

Organisationseinheit Abteilung Einkauf
Land Deutschland (DE)

E-Mail-Adresse im Zertifikat mustermann@testfirma.de

E-Mail-Adresse im Zertifikat b

@ mustermann@testfirma.de
Die Angabe der E-Mail-Adresse fiir das fort-
geschrittene Zertifikat ist frei wahlbar und
optional.

Ein Nachweis muss nicht erbracht werden.

E-Mail-Adressen werden grundsatzlich nicht
in das qualifizierte Zertifikat aufgenommen.

Hinweis: Bestimmte Anwendungsfalle er-
fordern eine E-Mail-Adresse. Bitte priifen Sie
dies bei Bedarf vor der Antragstellung.

4.2 Zertifikatserweiterung im Zerti-
@ Zertifikatserweiterung im Zertifikat fikat

Ich wiinsche die Aufnahme eines generierten Pseudonyms in mein Zertifikat. Sie kdonnen Erweiterungen oder Einschran-

m\l:wtlu '8 eines generierten Pseudonyms wird dieses statt Ihves Namens im Zertifikat angezeigl. D-Trust wird Ihnen ein Pseudonyr kungen in Ihr Zertifikat aufnehmen lassen.
Folgende Mdglichkeiten bestehen abhangig
vom Zertifikatsprodukt:

a) Pseudonym

Wenn Sie die Aufnahme eines Pseudonyms
wahlen, erscheint im Zertifikat anstelle Ihres
Namens das Pseudonym. Dieses wird durch
den Anhang ,:PN" gekennzeichnet.

Hinweis: Einige Anwendungen sind nicht
nutzbar, wenn ein Pseudonym im Zertifikat
enthalten ist. Dazu gehoren z. B. die Abfrage
des Rentenkontos bei der Deutschen Renten-
versicherung sowie das Online-Mahnverfah-
ren bei teilnehmenden Gerichten.

Ausflillhinweise D-Trust Portal Seite 11/43
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Einschrankungen

Nur fiir den dienstlichen Gebrauch

Die Nutzung des Zertifikats oder die Giltigkeit der anderen Angaben im Zertifikat kénnen

Zusatzinformationen

zenden Charakter zu den in diesem Zertifikatsantrag bereits

Nein, keine monetaren Beschrankungen hinzufiigen.

w-w la, monetére Beschrankungen hinzufiigen.

Monetare Beschrénkungen *

€

Schranken Sie den Wert in Euro bei der Unterschrift ein.

Ausfullhinweise D-Trust Portal
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eingeschrinkt werde

467

4

enthaltenen Angaben Sie miissen ggf. belegen, dass diese

d-trust.

b) Einschrankungen

Wenn Sie einen Eintrag an dieser Stelle vor-
nehmen, kann dieser das Zertifikat auf be-
stimmte Anwendungszwecke beschréanken.

D-Trust kann hierbei die juristische Wirk-
samkeit Ihrer Angabe nicht verifizieren.

Hinweis: Bitte verwenden Sie in diesem
Formularfeld nicht das doppelte Anfiihrungs-
zeichen ("). Sonderzeichen sind nur entspre-
chend Tastaturbelegung maéglich.

Beispiel: Nur fir den dienstlichen Gebrauch.

c) Zusatzinformationen

Sie kdnnen beliebige Zusatzinformationen auf-
nehmen. Die hier erfolgten Angaben miissen
ggf. belegt werden.

Hinweis: Bitte verwenden Sie in diesem For-
mularfeld nicht das doppelte Anflihrungszei-
chen ("). Sonderzeichen sind nur entsprechend
Tastaturbelegung mdglich.

d) Monetdire Beschrankungen

Sie kénnen die Art und den Umfang finanzieller
Abkommen, die Sie mit Ihrer digitalen Signatur
versehen, beschranken.

Beispiel: Sie wollen mit IThrem Zertifikat keine
Transaktionen durchfiihren, deren finanzieller
Wert einen bestimmten Héchstbetrag Uber-
schreitet. Bitte geben Sie in diesem Fall im For-
mularfeld diesen Héchstbetrag in vollen Euro
an.
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]) Verbffentlichung

Ich willige hiermit in die Veréffentlichung meiner Zertifikate durch die Online-Zertifikatsdatenbank des
Vertrauensdiensteanbieters D-Trust GmbH ein.

Meine Einwilligung kann jederzeit mit Wirkung fiir die Zukunft widerrufen werden. Bitte richten Sie den Widerruf
unter Angabe ihrer Antrags-1D schriftlich an D-Trust GmbH, Antragsbearbeitung, Kommandantenstr. 15, 10969
Berlin.

Ich wiinsche keinen Eintrag in die Online-Zertifikatsdatenbank des Vertrauensdiensteanbieters D-Trust GmbH.
Diese Entscheidung kann nicht riickgangig gemacht werden.

Ausfullhinweise D-Trust Portal
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d-trust.

4.3 Verdffentlichung

Als Vertrauensdiensteanbieter ist die D-Trust
GmbH verpflichtet, Gultigkeitsinformationen
der Zertifikate aller Teilnehmer bereitzustellen.

Dazu werden mindestens Statusinformationen
(gliltig, gesperrt, unbekannt) zu den Zertifika-
ten in der Datenbank des Verzeichnisdienstes
OCSP (Online Certificate Status Protocol) ver-
offentlicht, so dass sie zu jedem Zeitpunkt ab-
gefragt werden kénnen.

Abhdngig vom Zertifikatsprodukt werden die
Zertifikate zusatzlich im Verzeichnisdienst
LDAP (Lightweight Directory Access Protocol)
veroffentlicht. Bei einigen Zertifikatsprodukten
kénnen Sie im Antragsprozess auswahlen, ob
Sie diese Option wahrnehmen mdéchten.

Hinweis: Einige Anwendungen setzen die Ver-
offentlichung im LDAP Verzeichnis voraus.
Dazu gehdren z. B. die Vergabeplattform des
Bundes sowie die Deutsche Emissionshandels-
stelle.

Bei Anfragen an den LDAP-Verzeichnisdienst
kann z. B. Uber den Namen und/oder die E-
Mail-Adresse nach jedem Zertifikat gesucht
werden. Der Verzeichnisdienst liefert dem An-
fragenden das bindre Zertifikat.

Seite 13/43



5. Versand

d-trust.

Die Kartenprodukte werden immer getrennt von den zugehdérigen PIN-Briefen versandt. Bitte wahlen Sie flir

Ihren Auftrag die gewlinschten Versandwege.

ob Versand Zertifikatsprodukt

(®) Versand Einschreiben an Meldeadresse.
Versand Einschreiben an separate Lieferadresse.

Abholung bei der D-Trust GmbH.

O Bitte beachten Sie, dass wir bei einem Versand ins Ausland eine Versandkostenpauschale
berechnen. Diese wird im Anschluss des Antrags in der Kostenaufstellung separat aufgefiihrt.

ob Versand PIN-Brief

Der PIN-Brief wird an Ihre Meldeadresse gesendet.

O Bitte beachten Sie, dass wir bei einem Versand ins Ausland eine Versandkostenpauschale
' berechnen. Diese wird zum Ende des Antrags in der Kostenaufstellung separat aufgefiihrt.

Ausfullhinweise D-Trust Portal
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5.1 Versand Zertifikatsprodukt

Sie erhalten Ihre Karte per Post. Bitte wahlen
Sie die Adresse, an die D-Trust die Karte ver-
senden soll. Es stehen die folgenden kosten-
freien Optionen fiir den Versand zur Verfu-
gung:
e Per Einschreiben an Ihre im Antrag
eingetragene Meldeadresse.
e  Per Einschreiben an eine separate Lie-
feradresse (z. B. Tatigkeitsstatte).

Es erfolgt keine erneute Identifizierung Ihrer
Person bei der Kartenliibergabe! Bitte achten
Sie daher auf die Eingabe der korrekten Zu-
stelladresse.

Ein Versand in EU-Lander ist auf Wunsch per
Einschreiben oder per Kurier mdglich. In Nicht-
EU- Lander versendet D-Trust ausschlieBlich
per Kurier. Der Kurierversand ist mit Zusatz-
kosten verbunden. Diese werden Ihnen im D-
Trust Portal vor Abschluss der Bestellung an-
gezeigt.

Hinweis: Sie kdnnen Ihre Karte auch person-
lich vor Ort bei der D-Trust GmbH in Berlin ab-
holen. Bitte geben Sie fiir eine Terminverein-
barung unbedingt Ihre Telefonnummer im Be-
reich ,,Personendaten Antragsteller” (vgl. Seite
5) an.

5.2 Versand PIN-Brief

Mit dem PIN Brief erhalten Sie die notwendigen
Informationen zur Inbetriebnahme des Zertifi-
katsproduktes (z. B. Initialisieren der PIN).

Entsprechend der gewlinschten Zustellung der

Karte, kénnen Sie im Portal eine Zustellung fir
den PIN-Brief wahlen.
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6. Zahlung

53 Rechnungsadresse

'Ow Rechnung an folgende Person schicken.

Rechnung an folgende Organisation schicken.

Vorname Erika

Nachname Mustermann

Straf3e * Nr.

Adresszusatz

Der Adresszusatz komplettiert lhre Adressangabe, z. B. durch die Nennung eines Geb3udeteils oder ergdnzender Ortsangaben.

Postleitzahl Ort*

Land*

= Zahlungsinformationen

Kundennummer

re Kundennummer bel der D-Trust GmbH (bitte unbedingt angeben, falls vorhanden)

Bestellnummer

re interne Bestellnummer, die auf der Rechnung angegeben werden sol

Umsatzsteuer-Identnr. *
Umsatzstever-Identnr. (Pflichtfeld, falls Rechnungsadresse nicht in Deutschiand).

@ Bezahlung innerhalb von 30 Tagen nach Erhalt der Rechnung.

Ausfullhinweise D-Trust Portal
Stand: Februar 2023
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6.1 Rechnungsadresse

Sie kdnnen ausschlieBlich per Rechnung be-
zahlen.

Fir die Ausstellung der Rechnung wahlen Sie
bitte
e Rechnungsstellung an eine Person
(z. B. sich selbst) oder
e Rechnungsstellung an eine Organi-
sation (z. B. Ihren Arbeitgeber).

6.2 Zahlungsinformationen

Sie haben an dieser Stelle die Méglichkeit Zu-
satzinformationen zu Rechnung und Zahlung
einzugeben:

e Kundennummer: Sollten Sie be-
reits eine Kundennummer bei
D-Trust besitzen, geben Sie diese
bitte an. Das Feld ist optional.

e Bestellnummer: Eventuell haben
Sie eine interne Bestellnummer, die
auf der Rechnung abgebildet werden
soll? Bitte geben Sie diese Nummer
hier ein.

¢ Umsatzsteuer-Identnummer:
Die Eingabe einer Umsatzsteuer-
Identnr. ist verpflichtend, wenn Ihre
Rechnungsadresse auBerhalb von
Deutschland liegt.

Hinweis: Fir die Bearbeitung Ihrer Bestel-

lung ist eine Rechnungsadresse innerhalb der
EU vorausgesetzt.
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7. Zusammenfassung

Sie haben alle erforderlichen Daten eingetragen? Dann haben Sie in der Zusammenfassung nochmals die
Mdglichkeit, alles auf einen Blick zu sehen und eventuell notwendige Anpassungen vorzunehmen.

Hinweis: Bitte (berpriifen Sie Ihre Daten aufmerksam, da nach Abschluss des Antrages keine Anderungen
mehr mdglich sind.

8. Abschluss der Bestellung

Mit dem Absenden des elektronischen Formulars bestellen Sie das gewlinschte Zertifikatsprodukt verbindlich
und kostenpflichtig.

Sie erhalten neben der Ubersicht aller anfallenden Kosten auf dieser Seite Zugriff auf die zur Kenntnis zu
nehmenden Dokumente. Sie stimmen an dieser Stelle den folgenden Dokumenten zu:

e AGB der D-Trust GmbH

e  PKI-Nutzerinformationen

e Verpflichtungserkldarung zur Verwendung der Zertifikate.

Ausflillhinweise D-Trust Portal Seite 16/43
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9. Ihre nachsten Schritte

d-trust.

Herzlichen Dank fiir Ihre Bestellung eines Zertifikatsprodukts im D-Trust Portal. Damit wir Ihre Bestellung
schnellstmoglich bearbeiten kdnnen, beachten Sie bitte auch die Hinweise in diesem Abschnitt.

Ihre ndchsten Schritte

Bitte die Dokumente ausdrucken, unterschreiben
und per Post an die D-Trust GmbH schicken.

Bitte beachten Sie, dass Ihre Bestellung erst
bearbeitet werden kann, wenn alle aufgefiihrten

Unterlagen/Nachweise bei uns eingegangen sind.

Ihre Bestellung wird geldscht, wenn die
Unterlagen nicht bis 29.01.2023 bei uns vorliegen

Alle Dokumente drucken &

Bestellung vom 31.10.2022

Shop
Produkt
= L Anzahl
l-:”_ P Antrags-ID

[ Bestellzusammenfassung ansehen J

Ausfullhinweise D-Trust Portal
Stand: Februar 2023

@ offen

D-Trust Shop

Signatur D-Trust Card 4.1a Std.
1

DTR220027853

Bestelldatum  31.10.2022 um 15:28 Uhr

9.1 Alle Dokumente drucken

Als qualifizierter Vertrauensdiensteanbieter sind
wir aufgrund regulatorischer und zertifizierungs-
technischer Vorgaben verpflichtet, jeden Antrag
manuell zu prifen, um eine rechtsglltige Identifi-
kation sicherzustellen. Der Postversand und die je-
weiligen handischen Unterschriften sind daher
zwingend erforderlich.

Bitte beachten Sie, dass Ihre Bestellung erst bear-
beitet werden kann, wenn alle aufgefithrten Unter-
lagen und eventuell erforderlichen Nachweise bei
uns eingegangen sind.

Hinweis: Ihre Bestellung wird automatisch ge-
I6scht, wenn die Unterlagen nicht innerhalb von 90
Tagen bei D-Trust vorliegen

9.2 Bestellzusammenfassung

Nach Login in das D-Trust Portal haben Sie in Ih-
rem Account jederzeit Zugriff auf Ihre bereits er-
folgten Bestellungen.

Uber das Dashboard oder den Reiter ,Meine Be-
stellungen®™ kénnen Sie einzelne Bestellungen ein-
sehen und verfolgen.

Alle zu einer Bestellung zugehérigen Dokumente
(Antragsdaten, Ident-Formulare oder Coupons,
etc.) kbnnen Sie Uber diesen Weg jederzeit spater
wieder aufrufen, herunterladen und neu drucken.

Die Dokumente bleiben verfligbar bis Ihre Bestel-
lung komplett bei D-Trust eingegangen ist. Sie er-
halten dann von uns eine E-Mail und der Status im
D-Trust Portal andert sich auf ,in Priifung".

Hinweis: Es ist nach der zahlungspflichtigen Be-

stellung nicht mehr méglich, die eingegebenen Da-
ten zu @ndern.
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>3 Checklise

Alle erforderlichen Schritte im PDF. Sie kdnnen diese Checkliste herunterladen und damit die
Bearbeitung der Schritte dokumentieren. Die Checkliste verbleibt bei Ihnen.

Drucken &

1. Antragsdokument

s Bitte drucken Sie das Dokument Antragsdokument aus.

Drucken &

2. Organisationszugehbrigkeitshescheinigung

» Bitte drucken sie das Dokument Organisationszugehérigkeitsbescheinigung aus.

» Eine sperrberechtigte Person lhrer Organisation muss diese Bescheinigung unterschreiben.

» Eine zeichnungsberechtigte Person lhrer Organisation muss diese Bescheinigung unterschreiben
und stempeln oder siegeln.

Drucken & & unterschreiben

Ausfullhinweise D-Trust Portal
Stand: Februar 2023

Sie haben die Mdglichkeit in der Bestellzusammen-
fassung alle Dokumente auszudrucken, oder Sie
kénnen - beginnend mit einer Checkliste - die be-
notigten Dokumente einzeln ausdrucken.

Sie finden in der Checkliste alles Notwendige auf
einen Blick. Sie kénnen die Checkliste zur Doku-
mentation der weiteren Bearbeitung nutzen.

Hinweis: Die Checkliste kann als Deckblatt fir
den Versand der Antragsdaten an D-Trust genutzt
werden. Alternativ verbleibt das Dokument bei
Ihnen.

9.4 Antragsdokument

Das Dokument muss persénlich unterzeichnet
werden und in Papierform bei D-Trust eingesandt
werden.

9.5 Organisationszugehorigkeitsbeschei-
nigung

Dieses Dokument wird nur zur Verfigung gestellt,
wenn Sie Daten einer Organisation in Ihr Zertifikat
aufnehmen.

Bitte drucken sie die Organisationszugehdérigkeits-
bescheinigung aus.

Die eingetragene sperrberechtigte Person Ihrer
Organisation muss diese Bescheinigung personlich
unterschreiben.

Die eingetragene zeichnungsberechtigte Person

Ihrer Organisation muss diese Bescheinigung per-
sOnlich unterschreiben und stempeln oder siegeln.
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3. Identifikationsnachweis durch Postident mit Online-Ausweisfunktion
« Bitte fiihren Sie Postldent mit der Online-Ausweisfunkion mit ihrem deutschen Personalausweis
oder elektronischen Aufenthaltstitel selbst aus.
» Beachten Sie, dass Sie neben einem NFC-fahigen Smartphone die Postldent-App benétigen. Sie
finden dieseim Apple App Store oder Google Play Store. Weitere Informationen finden Sie hier.
» Bitte geben Sie die 12-stellige Vorgangsnummer des bereitgestellten Postldent-Coupons in der
App ein. Die App flihrt Sie dann automatisch weiter durch den Vorgang.

Drucken &% & Online-Ausweisfunktion nutzen

4. Dokumente per Post versenden

Bitte senden Sie die Dokumente:
« Antragsdokument mit lhrer Unterschrift
« Organisationszugehdrigkeitsbescheinigung mit Unterschriften
« Eine Kopie Ihres Ausweisdokumentes

postalischan:

D-Trust GmbH
>V(+ Kommandantenstr. 15

10969 Berlin

Deutschland

Bitte beachten Sie, dass lhre Bestellung erst bearbeitet werden kann, wenn alle
aufgefiihrten Unterlagen/Nachweise bei uns eingegangen sind. lhre Bestellung wird
gelscht, wenn die Unterlagen nicht innerhalb von 90 Tagen nach Bestelldatum beiuns
vorliegen.

Ausfullhinweise D-Trust Portal
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9.6 Identifikationsnachweis

Je nach gewabhlter Identifikationsmethode erhalten
Sie hier das jeweils notwendige Formular oder den
Coupon.

Bitte folgen Sie den Anweisungen in Ihrer Darstel-
lung.

¢ Flr das Postldent-Verfahren in der Fili-
ale und Postldent mit Online-Ausweis-
funktion erhalten Sie hier Ihren kostenlo-
sen Coupon fir die Identifizierung durch
einen Filialmitarbeiter oder Uber die Post-
Ident-App.

e Fir BotschaftsIldent und NotarIdent
drucken Sie bitte die Unterlagen aus und
wenden sich mit einem Termin an die je-
weilige identifizierende Stelle.

Bitte beachten Sie, dass D-Trust keine zu-
satzlichen Kosten fiir die Identifizierungs-
verfahren BotschaftsIdent und Notarldent
Ubernimmt.

9.7 Dokumente per Post versenden

Als qualifizierter Vertrauensdiensteanbieter sind
wir aufgrund regulatorischer und zertifizierungs-
technischer Vorgaben verpflichtet, jeden Antrag
manuell zu prifen, um eine rechtsgiltige Identifi-
kation sicherzustellen.

Bitte senden Sie uns Ihre vollstandigen, unter-
zeichneten Unterlagen wie aufgelistet per Post zu.

Hinweis: Bitte reichen Sie zusdtzlich eine Kopie
Ihres Ausweisdokumentes ein. Biometrische Daten
(z. B. Bild, GréBe, Augenfarbe) dirfen auf der Ko-
pie geschwarzt sein.

Die Adresse flr Ihren Versand lautet:
D-Trust GmbH

Kommandantenstr. 15

10969 Berlin
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10. Hinweise zur Sperrung von Zertifikaten

Eine Sperrung kann jederzeit beantragt werden. Sie kann nicht riickgangig gemacht oder riickwirkend vorge-
nommen werden.

Es stehen Ihnen folgende Sperrmethoden zur Verfliigung:

e Online im D-Trust Portal:
Bitte wahlen Sie nach Login im Portal das zu sperrende Produkt aus und beantragen Sie die Sperrung.

e Online als sperrberechtigte Person der Organisation:
Bitte geben Sie das per Post zugestellte Sperrpasswort unter https://my.d-trust.net/sperren ein.

e Schriftlich:
Alternativ kdnnen Sie oder eine sperrberechtigte Person Ihrer Organisation einen schriftlichen Sperr-
auftrag an die folgende Adresse senden.

D-Trust GmbH
Sperrdienst
KommandantenstraBe 15
10969 Berlin

Nach erfolgter Sperrung erhalten Sie und die sperrberechtigte Person der Organisation automatisch eine E-
Mail.

11. Kontakt D-Trust Kundensupport

Sie haben weitere Fragen oder benétigen Hilfe bei der Antragsstellung? Sie erreichen unseren Kundensupport
werktags (Montag - Freitag) von 7 bis 18 Uhr. Sie kénnen den Kontakt per E-Mail (support@d-trust.net) oder
telefonisch (+49 (0) 30 2598 0) aufnehmen.

Ausflillhinweise D-Trust Portal Seite 20/43
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12. Glossar

eIDAS

d-trust.

eIDAS ist die Abklrzung flr ,electronic IDentification, Authentication and trust
Services"
Es handelt sich hierbei um eine Verordnung der EU (Nr. 910/2014).

Identifikations-

Laut eIDAS-Verordnung muss die Identitat der Person, auf deren Namen das

verfahren Zertifikat ausgestellt wird, eindeutig bestatigt werden. Flr die D-Trust Karten-
produkte gibt es folgende Mdéglichkeiten:
e PostIdent-Verfahren (in einer Filiale durch einen Postmitarbeiter oder
mit der Online-Ausweisfunktion Ihres deutschen Personalausweises o-
der elektronischen Aufenthaltstitels)
¢ NotarlIdent-Verfahren: durch einen Notar Ihrer Wahl
o BotschaftsIdent-Verfahren: durch einen Botschaftsmitarbeiter einer
deutschen Botschaft.
OCSP OCSP ist die Abkiirzung fiir Online Certificate Status Protocol.

Es werden Statusinformationen (gliltig, gesperrt, unbekannt) zu den Zertifikaten
in der Datenbank des Verzeichnisdienstes OCSP veréffentlicht.

Organisationseinheit

Die Organisationseinheit ist eine freiwillige Angabe Uber die Abteilung oder den
Bereich (z. B. Einkauf, Personalabteilung, Zweigstelle Berlin-Charlottenburg).

Organisations-
nachweis

Wenn Sie eine Organisation in Ihr Zertifikat aufnehmen, ist immer ein Nachweis
Uber die Organisation und Ihre Zugehdérigkeit zur Organisation erforderlich.

Ihre Zugehorigkeit zu der jeweiligen Organisation wird durch Unterschrift und
Stempel/Siegel der fir Ihre Organisation zeichnungsberechtigten Person (z.B.
Geschaftsfliihrer, Vereinsvorstand) nachgewiesen. Ein entsprechendes voraus-
gefiilltes Formular erhalten Sie am Ende des Antragsverfahrens.

Organisationsname

Ausfullhinweise D-Trust Portal
Stand: Februar 2023

Bitte geben Sie die genaue Bezeichnung Ihrer Organisation inkl. Rechtsform an
(z. B. GmbH, AG, K.d.6.R.). Bei Bedarf wird der Organisationsname im Zertifikat
von D-Trust sinnvoll auf 64 Zeichen geklrzt und der vollstdndige Name in die
Zertifikatserweiterung (Zusatzinformationen) Ubertragen.

Seite 21/43



PKI
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PKI ist die Abkirzung fir Public-Key-Infrastruktur. Zertifikate fir Signaturen und
Siegel werden innerhalb einer PKI-Infrastruktur ausgestellt.

Rufname

Ihr Rufname bzw. gebrduchlicher Vorname muss aus dem Ausweisdokument
hervorgehen. Es darf kein Spitzname verwendet werden. (Beispiel: Sophie Marie
Musterfrau — Rufname: Marie - Zertifikatsinhaber: Marie Musterfrau).

Trifft die Auswahl eines speziellen Rufnamen nicht fiir Sie zu, wird Ihr vollstan-
diger Vorname in diesem Feld Gbernommen.

Sperrberechtigte
Person

Die sperrberechtigte Person einer Organisation kann Ihr Zertifikat bei Bedarf
sperren (z. B., wenn Sie aus der Organisation ausscheiden).

Sperrberechtigte und zeichnungsberechtigte Person kénnen identisch (z. B. Ge-
schaftsfihrer) sein.

Vertrauensdienste-
anbieter

Als unabhdngiger und zertifizierter Vertrauensdiensteanbieter ist D-Trust bereits
seit 2016 im Rahmen der eIDAS-Verordnung bei der Bundesnetzagentur gelis-
tet.

D-Trust stellt rechtssichere und zertifizierte Vertrauensdienste wie digitale Zer-
tifikate und elektronische Signaturen zur Verfiigung, die den héchsten Sicher-
heitsstandards moderner Infrastrukturen entsprechen und sichere digitale Iden-
titaten flr Unternehmen, Behérden und im privaten Umfeld ermdéglichen.

Zeichnungsberech-
tigte Person

Die zeichnungsberechtigte Person einer Organisation bestatigt mit ihrer Unter-
schrift die Organisationszugehdrigkeit einer angestellten Person.
Zeichnungsberechtigte Personen sind in einem offiziellen Register oder einer
Satzung benannt oder sind siegelberechtigt (Dienstsiegel).

Zertifikatsdatenbank
(LDAP)

Ausfullhinweise D-Trust Portal
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LDAP ist die Abklirzung flr das ,Lightweight Directory Access Protocol®. Es ist
im Prinzip das 6ffentliche Telefonbuch fiir den 6ffentlichen Teil der digitalen Zer-
tifikate. Hier kdnnen Sie Zertifikate auf dem D-Trust-Verzeichnisdienst abfragen.

Beachten Sie hier bitte, dass einige Anwendungen die Veréffentlichung im LDAP
voraussetzen. Dazu gehoren z. B. die Vergabeplattform des Bundes sowie die
Emissionshandelsstelle.

Eine Einwilligung zur Veroffentlichung in der Online-Zertifikatsdatenbank der
D-Trust kénnen Sie jederzeit mit Wirkung fir die Zukunft widerrufen.

Sollten Sie sich gegen einen Eintrag in die Online- Zertifikatsdatenbank der
D-Trust entscheiden, so kann diese Entscheidung zu einem spateren Zeitpunkt
nicht rickgangig gemacht werden.
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1. General Information about this Document

Note:
Do not share your portal access information with third parties!

Please be aware that signature cards and personal certificates are only ever
issued to natural persons.
[ Ordering for third parties is not permissible.

Only a person who is authorized to seal may apply for a seal card for the
organization.

The purpose of this document is to help you fill out the application for a cer-
tificate product (signature or seal card) correctly and completely. The following
sections explain the most important aspects for doing this.

Some sections are not relevant for all certificate products.

1.1 Required Documents

According to eIDAS requirements, a few documents and data are needed for you to fill out an application for a
certificate product. Therefore, please read the following points carefully.

¢ Identification document: Please have your personal ID ready. You will also need a copy of your
identification document to send the final application.

¢ Company data: If you order a certificate on behalf of a company, the following data may be required:

o VAT identification number

o Commercial register data (Commercial Register B (HRB) and Commercial Register No.)

o Name and contact details of an authorized signatory (e.g. management). The person must sign
and stamp a form after completing the order.

o Name and contact details of a revocation authorization holder (e.g. management or department
head). The person must sign a form after completing the order.

o Internal order numbers (for any necessary labelling on the invoice)

e Government agency data: If you order a certificate on behalf of a government agency, the following
data may be required:
o Name and contact details of an authorized signatory (e.g. agency director). The person must
sign a form after completing the order and confirm it with an official seal.
o Name and contact details of a revocation authorization holder (e.g. agency director or depart-
ment head). The person must sign a form after completing the order.
o Internal order numbers (for any necessary labelling on the invoice)

e Printer: In order to finalize the application, it is mandatory to print a few documents.
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2. Identification

rO_} Requester's personal data

Academic title

Only titles recorded in the German ID document can be indluded in the certificate.

First name(s) *

Please enter all first names as shown in your ID document.

Name used *

The name you use must appear on your ID document. No nickname may be used.

Family name(s) *

Please enter all family names as shown in your ID document.

Date of birth *
=h

Format: mm/dd/yyyy

You must be of alegal age

Eﬂ Contact details

The email address used for registration is automatically saved under contact information.
@ We will send you information on the status of your application to this address and contact
you in this way if necessary.

E-mail address a.smith@testcompany.com

Telephone number *

.

The telephone number must contain the country code with a leading plus (+) or double zero (00), area code without a leading 0 and extension

(example: +493025080)

D-Trust Portal Completion Guide
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2.1 Requester’s personal data

Please copy the details on your identification docu-
ment for your entries. The details must exactly
match those on the document that you used to
identify yourself when submitting the application.

Note: The person applying for seal cards must be
authorized to sign (e.g. managing director, author-
ized signatory, head of authority, person authorized
to seal, board of directors, etc.). A power of attor-
ney does not apply here.

Only “Dr” is permitted as an academic title. The
entry in your identification document serves as
proof.

Please enter your preferred first name in the “Pre-
ferred Name” field if more than one first name is
listed in your identity document.

Note: Please note that your preferred name must
be on your identification document. A nickname is
not permissible.

2.2 Contact Details

The telephone number must contain the following:
» Country code with leading plus (+) or
double zero (00)
» Area code without leading 0
» Extension

For example: +493025980.

The e-mail address and telephone number pro-
vided serve as contact information in the event of
any enquiries regarding the application.

In addition, you will receive information about the
status of your certificate product by e-mail, such
as information about the production status or rev-
ocation of your certificate. You will also receive a
reminder by e-mail before your certificate expires.
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2.3 Identification Procedure

Please select your preferred method of personal identification. The following options are available:

Postldent ina branch

Use the Postldent coupon that will be generated at
the end of the order. Go to a branch of Deutsche
Post AG with the valid ID document entered in the
request. A Deutsche Post AG employee will verify
your identity.

Please note, when the order is released, your
encrypted first and last name are electronically
transmitted to Deutsche Post AG for identification
purposes.

There are no additional costs.

Postldent with online ID function

You can use Postldent with the online ID function if
you want to identify yourself online with a German
ID card or electronic residence permit.

We recommend downloading and using the
Postldent app in the App Store or Play Store. You
can find more information here.

There are no additional costs.

D-Trust Portal Completion Guide
Last revised: February 2023

a) PostIdent in a Branch (German Post Office)

For identification at a Deutsche Post AG branch, please use the
PostIdent coupon provided at the end of the application process. You will
need the identification document specified in the application to identify
yourself. You will be identified by the Deutsche Post AG employees at the
branch. The identification data is transmitted electronically to D-Trust.

There are no additional costs.

b) Postldent with Online ID Function

You can use PostIdent with the online ID function if you want to identify
yourself online with a German ID card or electronic residence permit.

Note: Please be aware that you will need the PIN for your ID. You can
obtain a new PIN at https://www.pin-ruecksetzbrief-bestellen.de/en

Note: You will need the PostIdent app for this process. You can download

the app at
e App Store: https://apps.apple.com/de/app/posti-
dent/id999762739

e Play Store: https://play.google.com/store/apps/de-
tails?id=de.deutschepost.postident&hl=en

Click on this link for more information:
https://www.deutschepost.de/en/p/postident/privatkunden/identifika-
tion-mit-eid.html

There are no additional costs.
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) =
(@) Notaryldent method

Use the correct form that will be generated at the
end of the order. Go to a German notary of your
choice with the request and your valid ID
docurnent as entered in the request. The notary
will verify your identity.

Any additional costs incurred will not be borne by
D-Trust GmbH.

() Embassyldent method

Use the correct form that will be generated at the
end of the order. Go to a German Embassy with the
request and your valid ID document as entered in
the request. An embassy employee will verify your
identity.

Any additional costs incurred will not be borne by
D-Trust GmbH.

D-Trust Portal Completion Guide
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c) NotaryIdent Method (Notary Public)

Please make an appointment with a notary public to have yourself iden-
tified by NotaryIdent.

What you will need to identify yourself:
e Identification document specified in the application
e Identification form issued at the end of the application, including
the privacy statement for the identifying body
e Application document

You sign the application in the presence of the notary and receive a no-
tarization. If the notary performs the notarization on a separate docu-
ment, it must include the application number or be attached to the appli-
cation. Notarizations are only accepted in German or English, with the
name and address of the notary written legibly.

Any additional costs incurred will not be borne by D-Trust GmbH.

d) EmbassyIdent

Please make an appointment at a German embassy for identification by
Embassyldent.

What you will need to identify yourself:
e Identification document specified in the application
o Identification form issued at the end of the application, including
the privacy statement for the identifying body
e Application document

Employees at a German embassy or a consular officer will identify you
and issue the confirmation.

Any additional costs incurred will not be borne by D-Trust GmbH.
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=] ID document 2.4 ID Document
According to the elDAS Regulation, the identity of the person named in the certificate must be Accordi ng to the eIDAS regu lation , the ide nt|ty
@ unambiguously confirmed. Details of the ID document are therefore required later in the

of the person in whose name the certificate is
issued must be clearly confirmed. The details of
the identification document are therefore re-
quired later on in the application process.

request process.

Type of ID document *

In this section, you indicate which identification
document you would like to use to personally
identify yourself.

ID document number *

BUNDESREPUBLIX DEUTSCHLAND

722000129

Place of birth * Note: Your identification document must be
valid for at least another four weeks at the time
you apply.

LN rle Valid until * Date of issue *

An identity card or a passport from your issuing
state can be used as the identification docu-
ment. You can also identify yourself using your
Issuing authartty * electronic residence permit.

i iz

Format: mm/dd/yyyy Format:mm/dd/pyyy

Note: Identification with the online ID function
is limited to German identity cards and the elec-
tronic residence permit. Other identification doc-
uments are not supported by the online option.

For the German ID card, the illustration below
shows you where to find the required infor-
mation on your identification document.

) Current registered adress 25 Current Registered Address

Please enter your registration address here. This
information will also be checked during the iden-
tification procedure.

Street * No.

If the address given on the identification docu-
ment is no longer current, please get it updated
beforehand at the relevant registration office.

Additional address information

The address suffix completes your address information, e.g, by naming a part of the building or additional location information.

You can also select the registration address en-
Postcode * Gity * tered here for delivering the documents later.

Note: Your address information is completed by
adding supplementary details, such as which

Country* part of the building or other additional location
information.
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3. Organization

No, | do not wish toinclude an organizationin my certificate.

(®) Yes,Iwouldlike toindude an organization in my certificate.

Organization name *

the exact name of your of nbH, AG, K.déR.). If required, D-Trust wil

= name to the certificate supplement (additional inf

name in the certificate

Organizational unit

For instance department, division, etc

Street * No.

Postcode * City *

Federal state/region Country *

(_% Proof of the organization

Legal form*

your organization's legal form. We will apply separately for a current extract from the Commerdial Register.

O Proof of the organization and your affiliation to the organization are required. D- Trust will
automatically request a current excerpt from the Commercial Register (included in the price).

D-Trust Portal Completion Guide
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3.1 Organization

If the certificate product is required for business
purposes, you have the option of having the
name of the organization (e.g. company, asso-
ciation, government agency, etc.) included on
the certificate.

The information then becomes an integral part
of the certificate and must therefore be verified.

Your affiliation to the organization must be con-
firmed by an authorized signatory. A corre-
sponding form is provided at the end of the or-
der.

If you are not an authorized signatory for your
organization, this form must be signed by an au-
thorized signatory of the organization. (This
does not apply when seal cards are applied for.)

Note: The organizational wunit describes
a department or company branch, for example.
Address or location information is not permitted
in this data field. Please use the input fields pro-
vided for this purpose.

3.2 Proof of the Organization

Verification of the organization and your organ-
izational affiliation is always required.

The following verification options are possible:

e Company: D-Trust automatically re-
quests a current excerpt from the com-
mercial register. This service is included
in the price.

¢ Government Agencies: They verify
their organization with an official seal.
This must be affixed to the “Organiza-
tion Membership Certificate” provided
at the end of the ordering process.

e Associations: Please submit an ex-
cerpt from the Register of Associations.
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S Authority to sign

Iam authorized to sign.

o) . . . .
(@) The following personis autherized to sign.
Please state the name of the authorized signatory:

First name *

Family name *

Function
Your function as authorized signatory.

‘With their signature, the authorized signatory of an organization confirms the employee's
@ affiliation to the organization. The authorized signatory is named in an official register or in the
organization’s statutes or is authorized to seal (seal custodian).

¢ Revocation permission
O The person authorized to revoke an organization can revoke your certificate if necessary, e.g. if
: you leave the organisation.

Please specify a person with revocation permission:

Authorized signatory has revocation permission.
(®) Thefollowing person has revocation permission.

Name of the person from the organization authorized to revoke:

First name * 3

Liam

Family name * 30

Meyer
E-mail address of the person authorized to revoke * 7w

@ L meyer@testcompany.com

Street * 46 No. 5

Example Street 5

Additional address information

The addr fix completes your address information, e.g, by naming a part of the building or additionad location information.

Postcode * 6 City * 34
100 Vienna

Country *
Austria (AT) -

D-Trust Portal Completion Guide
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3.3 Authority to Sign

The authorized signatory for an organization
signs to confirms the applicant’s affiliation to the
organization.

The authorized signatory is named in an official
register or statute or is authorized to seal (offi-
cial seal).

3.4 Revocation Permission

Certificates that include an organization must
name a person with “revocation authority”.

Note: A revocation password issued by D-Trust
GmbH is sent by post to the person named as
having revocation authority for the organization.
This will allow the certificate to be revoked by
that person as well if necessary.
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4. Certificate Data

fd-trust.

This information forms an integral part of the certificate and is therefore subject to verification requirements.

r01 Certificate holder

Name
Organization name
Organizational unit
Country

E-mail addresses in the certificate

E-mail addresses in the certificate

@ asmith@testcompany.com

Andy Smith

Test Company AG

Austria (AT)

a.smith@testcompany.com

@ Certificate extension in the certificate

| wish to have a generated pseudonym includedin my certificate.

fyou use a generated pseudonym, this will be displayed in the certificate instead of your name. D-Trust will assign you a pseudonym

D-Trust Portal Completion Guide
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4.1 Certificate Holder

The details are taken from Section “Requester’s
personal data” (cf. page 26). According to your
identification document, this applies to the follow-
ing:

e Your name

e All first names and preferred names

The e-mail address for the advanced certificate is
optional and can be chosen freely.

Verification is not required.

E-mail addresses are generally not included in the
qualified certificate.

Note: Certain use cases require an e-mail ad-
dress. Please check whether this is relevant before
submitting your application.

4.2 Certificate Extensions in the Certifi-
cate

You can have extensions or limitations added to
your certificate. The following options are availa-
ble depending on the certificate product:

a) Pseudonym

If you choose to add a pseudonym, the pseudo-
nym will appear in the certificate instead of your
name. This will be indicated by “:PN".

Note: Some applications cannot be used if the
certificate contains a pseudonym. These applica-
tions include enquiries regarding pension accounts
at the German Pension Insurance, the online debt
collection procedure at participating courts, etc.
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Restrictions

Use of the certificate or the validity of the other information in the certificate can be restricted.

Additional information

This information s of a supplementary nature to the details already contained in the certificate request. You may be required to prove that this

informationis lawful

No, do not add monetary restrictions.

I . )
(®) Yes, add monetary restrictions.

Monetary restrictions *

€

Restrict the value in euros for the signature.

D-Trust Portal Completion Guide
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b) Restrictions
By specifying an entry here, you can limit the cer-
tificate to certain application purposes.

D-Trust cannot verify the legal effectiveness of
your information.

Note: Please do not use double quotation marks
(") in this form field. Only the special characters
that are on the keyboard can be used.

Example: Only for official use.

c) Additional Information

You can add any supplementary information. This
information entered here may need to be substan-
tiated.

Note: Please do not use double quotation marks
(") in this form field. Only the special characters
that are on the keyboard can be used.

d) Monetary Restrictions
It is possible to limit the type and scope of finan-
cial agreements requiring your digital signature.

Example: You do not want to engage in any trans-
actions with your certificate where the financial
value exceeds a certain maximum amount. In this
case, please indicate this maximum amount in full
euros in the form field.
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=}) Publication

Do you wish to have your certificates included in the public directory (LDAP)?

I hereby consent to publication of my certificates by the online certificate database of trust service provider
D-Trust GmbH.
My consent can be revoked at any time with effect for the future. Revocation must be sent to D-Trust GmbH,

Antragsbearbeitung, Kommandantenstr. 15, 10969 Berlin, stating your request ID.

| do not wish to be entered in the online certificate database of trust service provider D-Trust GmbH. This decision
is final and cannot be reversed.

D-Trust Portal Completion Guide
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4.3 Publication

As a trust service provider, D-Trust GmbH is
obliged to provide information on the validity of
all participants’ certificates.

At a minimum, the status information (valid, re-
voked, unknown) on the certificates is published
in the database of the directory service OCSP
(Online Certificate Status Protocol), thereby al-
lowing the information to be queried at any time.

In addition, depending on the certificate product,
certificates are published in the LDAP (Light-
weight Directory Access Protocol) directory ser-
vice. Some certificate products allow you to select
whether you want to take advantage of this op-
tion during the application process.

Note: Some applications, such as the Federal
Procurement platform and the Emissions Trading
Authority, require publication in the LDAP direc-

tory.

For example, when making enquiries to the LDAP
directory service, you can search for any certifi-
cate by name and/or e-mail address. The direc-
tory service provides the person making the en-
quiry with the binary certificate.
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5. Shipping

fd-trust.

Card products are always sent separately from the associated PIN letters. Please select the desired shipping

methods for your order.

b Dispatch certificate product

(®) Dispatch by registered letter to the registered address.
Dispatch by registered letter to a separate delivery address.
Collection at D-Trust GmbH.

O Please note that we charge a flat rate for dispatch abroad. This is listed separately in the cost
statement at the end of the request.

b Dispatch of the PIN letter

The PIN letter will be sent to your registered address.

o Please note that we charge a flat rate for dispatch abroad. This is listed separately in the cost
1
statement at the end of the request.

D-Trust Portal Completion Guide
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5.1 Dispatch Certificate Product

You will receive your card by post. Please select
the address where D-Trust is to send the card. The
following shipping options are available free of
charge:
e By registered mail to the registration ad-
dress you entered in the application.
e By registered mail to a different delivery
address (e.g. workplace).

You will not need to identify yourself again to re-
ceive the card! Therefore, please make sure to en-
ter the correct delivery address.

Shipping to EU countries is possible by registered
mail or courier upon request. D-Trust only uses a
courier for delivery to non-EU countries. Courier
delivery is subject to additional charges. You will
be shown these charges in the D-Trust portal be-
fore you complete your order.

Note: You can also collect your card in person di-
rectly at D-Trust GmbH in Berlin. When arranging
an appointment, be sure to enter your telephone
number in Section “Contact Details” (cf. page 26).

5.2 Dispatch of the PIN Letter

You will receive the necessary information for ac-
tivating the certificate product (e.g. initializing the
PIN) in the PIN letter.

Depending on the type of card delivery requested,

your portal will permit you to select a delivery
method for the PIN letter.
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6. Payment

3 Invoice address

fay . . .
() Sendinvoice to the following person.
Send invoice to the following organization.

First name Andy
Family name Smith
Street * No.

Additional address information

The address suffix completes your address information, e, by naming a part of the building or additional location information
Postcode * City *
Country *

o -

= Payment information

Customer number

Your customer number at D-Trust GmbH (please state if avallable).
Purchase order number

Your internal purchase order number to be stated on the invoice
VAT No.*

VAT No. (Mandatory field if invoice addre

s outside Germany).

@ Payment 30 days after receipt of the invoice.

D-Trust Portal Completion Guide
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6.1 Invoice Address
Payment is exclusively by invoice.

For the invoice, please select
e invoicing a person (e.g. yourself) or
e invoicing an organization (e.g. your em-
ployer).

6.2 Payment Information

At this point, you have the option of entering ad-
ditional information for the invoice and payment:

e Customer number: If you already have
a customer number with D-Trust, please
enter it here. This field is optional.

e Order number: Do you have an in-house
order number that should be included on
the invoice? If so, please enter this num-
ber here.

e VAT ID number: Entering a VAT ID
number is mandatory if your billing ad-
dress is outside Germany.

Note: You need to provide a billing address within
the EU for your order to be processed.
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7. Overview

Have you entered all the data required? If so, you will then be provided with an overview of everything so that
you can review it and make any necessary adjustments.

Note: Please check your data carefully, as it will no longer be possible to make any changes once the application
is completed.

8. Finishing

The sending of the electronic form constitutes a binding order for the desired certificate product and is subject
to a fee.

In addition to an overview of all costs incurred, you will also have access on this page to important documents
for you to acknowledge. Here, you need to agree to the following documents:

e General Terms and Conditions of D-Trust GmbH

e  PKI user information

e Declaration of commitment for using the certificates
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9. Your Next Steps

fd-trust.

Thank you for ordering a certificate product in the D-Trust portal. Please follow the instructions in this section
as well in order for us to process your order as quickly as possible,

Your next steps

Please print out the documents, sign them and
send them by post to D-Trust GmbH.

Please note that your order can only be
processed once we have received all of the listed
documents/evidence. Your order will be deleted if
we do not have the documents by 01/29/2023

Print all documents &

Purchase order from 10/31/2022 @ open
Shop D-Trust Shop
i Product D-TRUST Signature Card 4.1a Std.
s Quantity 1
- RequestID DTR220027853

Orderdate 10/31/2022 at 3:28 PM

D-Trust Portal Completion Guide
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9.1 Print All Documents

As a qualified trust service provider, we are re-
quired by regulatory and -certification require-
ments to manually verify each application in order
to verify legally valid identification. Postal dispatch
and handwritten signatures are therefore manda-

tory.

Please be aware that your order cannot be pro-
cessed until we have received all the documents
listed and any required verifications.

Note: Your order will be automatically deleted if
the documents are not received by D-Trust within
90 days.

9.2 Order Summary

After logging in to the D-Trust portal, you can ac-
cess your previous orders in your account at any
time.

You can view and track individual orders on the
dashboard or the "My Orders” tab.

All documents associated with an order (applica-
tion data, Ident forms, coupons, etc.) can be re-
trieved, downloaded and reprinted this way at any
time later on.

The documents will remain available until your or-
der has been fully received by D-Trust. At that
point, you will receive an e-mail from us and the
status in the D-Trust portal will change to “in ex-
amination”.

Note: Once you have placed the order, you will no
longer be able to change the data entered.
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Checklist

All necessary steps in the PDF. You can download this checklist and use it to document the processing
of the steps. The checklist remains with you.

Print &

1. Request document

« Please print out the Request document.

Print &

2. Organization affiliation certificate

» Please print out the Organization affiliation certificate.
= A person from your organization authorized to revoke must sign this certificate.
« An authorized signatory from your organization must sign and stamp or seal this certificate.

Print & &sign

D-Trust Portal Completion Guide
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9.3 Checklist

You have the option of printing out all documents
in the order summary, or — starting with a check-
list — you can select the required documents indi-
vidually for printing.

You will find everything you need right away in the
checklist. You can use the checklist to document
further processing.

Note: The checklist can be used as a cover sheet

for sending the application data to D-Trust. Alter-
natively, the document can also remain with you.

9.4 Request Document

The document must be signed in person and sent
in hard copy to D-Trust.

9.5 Organization Affiliation Certificate

This document is only provided if you include in-
formation on an organization in your certificate.

Please print out the organization affiliation certifi-
cate.

The registered revocation authorization holder at
your organization must personally sign this certif-
icate.

The registered person at your organization who is

an authorized signatory must personally sign and
stamp or seal this certificate.
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3. Proof of identification by Postldent with online ID function

* Please execute Postldent with the online ID function yourself using your German identity card or
electronic residence title.

* Note that in addition to an NFC-enabled smartphone, you will need the Postldent app. You can
find the App in the Apple App Store or Google Play Store. Further information can be found here.

* Please enter the 12-digit transaction number from your Postldent coupon provided in the app.
The app will then automatically guide you through the process.

Print & & use the online function

4. Send documents by post

Please send the following documents:
* Request document with your signature
» Certificate of organizational affiliation with signatures

» A copy of your ID document

by post to:

>v(_) D-Trust GmbH
Kommandantenstr. 15
10969 Berlin
Germany

Please note that we cannot process your order until we have received all of the
documents/proof listed. Your order will be deleted if we do not receive the documents
within 90 days of the order date.
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9.6 Proof of Identification

Depending on the identification method selected,
you will receive the necessary form or coupon
here.

Please follow the instructions for the procedure
you choose.

e For the PostIdent procedure at the
Deutsche Post AG branch and Postldent
with the online ID function, you can get
your free coupon here to be identified by
a branch employee or use the Postldent

app.

e For Embassyldent and NotaryIdent,
please print out the documents and con-
tact the respective identifying office to
schedule an appointment.

Please note that D-Trust will not cover
any additional costs incurred for the Em-
bassyldent and Notaryldent identification
procedures.

9.7 Send Documents by Post

As a qualified trust service provider, we are re-
quired by regulatory and certification require-
ments to manually verify each application in order
to verify legally valid identification.

Please send us your complete, signed documents
by post as listed.

Note: Please submit a copy of your identification
document as well. Biometric data (e.g. picture,
height, eye color) may be redacted on the copy.

The address for your dispatch is:
D-Trust GmbH
Kommandantenstr. 15

10969 Berlin
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10. Notes on the Revocation of Certificates
A request for revocation is possible at any time. It cannot be reversed or applied retroactively.
The following methods of revocation are available:

¢ Online in the D-Trust Portal:
After logging in to the portal, please select the product for revocation and request the revocation.

e Online as the organization’s revocation authorization holder:
Please enter the revocation password sent by post at https://my.d-trust.net/revocation

e In writing:
Alternatively, you or the organization’s revocation authorization holder can send a written revocation
request to the following address.

D-Trust GmbH

Sperrdienst (Revocation Services)
KommandantenstraBe 15

10969 Berlin

After revocation is complete, you and the organization’s revocation authorization holder will automatically re-
ceive an e-mail.

11. Contacting D-Trust Customer Support

Do you have any further questions or need help with the application? You can reach our Customer Support on
weekdays (Monday - Friday) from 7 a.m. to 6 p.m. You can do so by e-mail (support@d-trust.net) or over the
phone (+49 (0) 30 2598 0).
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12. Glossary

eIDAS

fd-trust.

eIDAS is the abbreviation for electronic IDentification, Authentication and trust
Services.
This is a regulation of the EU (No. 910/2014).

Identification method

According to the eIDAS regulation, the identity of the person in whose name the
certificate is issued, must be clearly confirmed. The following options are available
for D-Trust card products:

e PostIdent procedure: by a postal employee at a branch office or with
the online ID function of your German ID card or electronic residence
permit

¢ Notaryldent procedure: by a notary of your choice

e Embassyldent procedure: by an employee at a German embassy

OCsP

OCSP is the abbreviation for Online Certificate Status Protocol.

Status information (valid, revoked, unknown) on the certificates is published in
the database of the OCSP directory service.

Organizational unit

The organizational unit is voluntary information specifying the department or di-
vision (e.g. Purchasing, Human Resources, Berlin-Charlottenburg branch).

Organization affilia-
tion certificate

If you include an organization in your certificate, proof concerning the organiza-
tion and your affiliation to it is always required.

Your affiliation to the respective organization is proven by the signature and
stamp/seal of the authorized signatory at your organization (e.g. managing di-
rector, association board member). You will receive a corresponding pre-filled
form at the end of the application process.

Organization name

D-Trust Portal Completion Guide
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Please state the exact name of your organization, including its legal form (e.g.
GmbH, AG, K.d.6.R.). If required, D-Trust will reasonably shorten the organiza-
tion name in the certificate to 64 characters and transfer the complete name to
the certificate extension (additional information).
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PKI PKI is the abbreviation for Public Key Infrastructure. Certificates for signatures
and seals are issued within a PKI infrastructure.
Name used Your preferred or customary first name must appear on your identification docu-

ment. A nickname is not permissible. (Example: Sophie Ann Doe - preferred first
name: Ann - certificate holder: Ann Doe).

If the preferred first name selected does not fulfil the requirements, your full first
name will be shown in this field.

Revocation authoriza-
tion holder

The revocation authorization holder for an organization has the authority to re-
voke your certificate (e.g. if you leave the organization).

The revocation authorization holder and authorized signatory may be the same
person (e.g. managing director).

Trust service provider

As an independent and certified trust service provider, D-Trust has been listed
with the German Federal Network Agency pursuant to the eIDAS Regulation since
2016.

D-Trust provides legally secure and certified trust services such as digital certifi-
cates and electronic signatures that meet the highest security standards of mod-
ern infrastructures and enable secure digital identities for companies and public
authorities and in private environments.

Authorized signatory

The authorized signatory for an organization signs to confirm an employed per-
son’s affiliation to the organization.

Authorized signatories are named in an official register or statute or are author-
ized to apply the official seal.

Online certificate da-
tabase (LDAP)
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LDAP is the abbreviation for Lightweight Directory Access Protocol. 1t is essentially
the public telephone directory for digital certificates. Here you can query the sta-
tus of certificates in the D-Trust directory service.

Please note in this regard that some applications require publication in the LDAP,
such as the Federal Procurement platform and the Emissions Trading Authority.

You can revoke consent to publish certificates in the D-Trust online certificate
database effective for the future at any time.

If you decide to opt out of D-Trust’s online certificate database entries, this deci-
sion cannot be reversed at a later date.
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