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REINER SCT Authenticator

Der REINER SCT Authenticator ist eine
Hardware fiir die sichere Zwei-Faktor-
Authentisierung (2FA) mittels zeitbasiertem
Einmalpasswort (TOTP-Code). Der REINER SCT
Authenticator erkennt durch die eingebaute
Kamera, die von Threm Account angezeigten
Authentisierungsdaten in Form eines QR-Codes
blitzschnell und ordnet diese einem Konto im
REINER SCT Authenticator zu. Zum sicheren
Login an einem Account generiert er alle 30
Sekunden einen neuen TOTP-Code.

1 / Die wichtigsten Tasten

Einschalten: OK-Taste driicken
Ausschalten & zuriick: (-Taste driicken
Menii: TAN-Taste oder {S3-Taste
Auswahl: A / V-Taste

Einschalten

N Ausschalten

2 / Neue Konten anlegen

Noch kein Konto angelegt? So legen Sie zum
ersten Mal ein neues Konto an

1. REINER SCT Authenticator mit OK-Taste
einschalten

2. Erneut OK-Taste driicken, die Kamera geht an

3. Jetzt den QR-Code Ihrer Anwendung
abfotografieren

4. Das TOTP-Authentisierungskonto wird
automatisch angelegt und angezeigt

Weitere Konten anlegen

1. REINER SCT Authenticator mit OK-Taste
einschalten

2. $¥-Taste driicken

3. Konten auswihlen (V-Taste)

4. Erfassen auswahlen, die Kamera geht an

5. Jetzt den QR-Code Ihrer Anwendung
abfotografieren

. Das neue TOTP-Authentisierungskonto wird
automatisch angelegt und angezeigt
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4 Kurzanleitung REINER SCT Authenticator

Backup anlegen

Jeder QR-Code, der Thnen zum Erstellen eines
TOTP-Kontos im REINER SCT Authenticator

in Threr Anwendung angezeigt wird, enthalt
einen geheimen elektronischen Schlissel. Auf
Basis dieses Schliissels wird der TOTP-Code
individuell fiir Ihr Konto erzeugt.

Um diesen elektronischen Schliissel fiir
Notfdlle als Backup zu speichern, empfehlen
wir Ihnen unbedingt, diesen QR-Code als
Grafikdatei verschliisselt zu speichern oder
auf Papier auszudrucken und anschlieBend
sicher zu archivieren.

Eine Verschliisslung von Dateien oder Ordnern
ist schon mit Bordmitteln von Windows, mac0S
und Linux problemlos maglich.

REINER SCT Authenticator
verwenden

Sie haben ein Konto angelegt

Wenn Sie nur ein Konto im REINER SCT
Authenticator angelegt haben, schalten Sie das
Gerdt mit der OK-Taste einfach an. Sofort wird
Thnen der aktuelle TOTP-Code fiir das Konto
angezeigt.

Sie haben mehre Konten angelegt

Haben Sie mehrere Konten im REINER SCT
Authenticator angelegt, schalten Sie das

Gerat mit der OK-Taste an. Es wird Ihnen eine
Auswahl Threr angelegten Konten angezeigt.
Mit den /A / V-Tasten und der OK-Taste kdnnen
Sie das gewiinschte TOTP-Konto auswdhlen
und selektieren. AnschlieBend wird Thnen

der TOTP-Code fiir das ausgewahlte Konto
angezeigt.

PIN-Schutz verwenden

Eine wichtige und exklusive Sicherheitsfunktion
des REINER SCT Authenticators ist der
PIN-Schutz. Ist der PIN-Schutz aktiviert,

kann der REINER SCT Authenticator erst nach
Eingabe der PIN verwendet werden. So ist

der REINER SCT Authenticator effektiv vor
Missbrauch geschiitzt.

Wichtiger Hinweis: Wenn Sie den PIN-Schutz
aktivieren, merken Sie sich die eingegebene
PIN sehr gut! Haben Sie Thre PIN fiir den
REINER SCT Authenticator vergessen, kénnen
Sie das Gerat nicht mehr verwenden! Aus
Sicherheitsgriinden kann eine vergessene PIN
nicht wiederhergestellt werden, auch

REINER SCT kann Ihre PIN nicht
wiederherstellen.

Wurde die PIN fiinf Mal falsch eingegeben, so
setzt sich der REINER SCT Authenticator auf
Werkseinstellungen zuriick und alle Schliissel,
Konten und die PIN sind geldscht. Der
REINER SCT Authenticator ist nun im
Initialzustand, d.h. wie ein Neugerat.

Kurzanleitung REINER SCT Authenticator

So aktivieren Sie den PIN-Schutz

1. REINER SCT Authenticator mit OK-Taste
einschalten

. TAN oder §S3-Taste driicken

PIN-Schutz auswiéhlen (V-Taste)

Einrichten auswahlen

Geben Sie Thre PIN ein (5-12 Ziffern)

Wiederholen Sie Thre Eingabe

OK-Taste driicken

NowuFEwN

So deaktivieren Sie den PIN-Schutz

1. REINER SCT Authenticator mit OK-Taste
einschalten

2. TAN oder $3-Taste driicken

3. PIN-Schutz auswahlen (V-Taste)

4. Aufheben auswahlen

5. Geben Sie Ihre PIN ein (5-12 Ziffern)

6. OK-Taste driicken
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Uhrzeit neu setzen

Falls nach einiger Zeit einmal die in Ihrer
Anwendung eingegebenen TOTP-Codes nicht
mehr akzeptiert werden, muss eventuell die
interne Uhr des REINER SCT Authenticators
neu synchronisiert werden.

So setzen Sie die Uhrzeit neu:

1. Rufen Sie mit Threm Internet-Browser
folgende Adresse auf:
www.reiner-sct.com/sync

REINER SCT Authenticator mit OK-Taste
einschalten

TAN oder $83Taste driicken

Uhrzeit auswahlen (V-Taste)

Setzen auswahlen
www.reiner-sct.com/sync wird angezeigt,
OK-Taste driicken

Die Kamera geht an

Jetzt den auf www.reiner-sct.com/sync
angezeigten QR-Code abfotografieren

Die Uhrzeit wird automatisch synchronisiert
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Andere Zeitzone auswihlen

Madchten Sie die Uhrzeit auf Ihre Zeitzone
setzen? Dann gehen Sie wie folgt vor:

1. Rufen Sie mit Threm Internet-Browser
folgende Adresse auf:
www.reiner-sct.com/timezone und wahlen
Sie die gewiinschte Zeitzone aus

. REINER SCT Authenticator mit OK-Taste
einschalten

. TAN oder $3-Taste driicken

. Uhrzeit auswihlen (V-Taste)

. Zeitzone auswahlen

. www.reiner-sct.com/timezone wird
angezeigt, OK-Taste driicken

. Die Kamera geht an

. Jetzt den auf www.reiner-sct.com/timezone
angezeigten QR-Code abfotografieren

9. Die Zeitzone wird nach dem nachsten

Einschalten ibernommen
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Konto loschen

Achtung: Bevor Sie ein Konto im REINER SCT
Authenticator I6schen, stellen Sie unbedingt
sicher, dass die Loschung keine negativen
Auswirkungen auf Thren Zugang zum jeweiligen
Account hat, bzw. Sie iiber andere Methoden
weiterhin auf Thren Account zugreifen kénnen!

Geloschte Konten konnen im REINER SCT
Authenticator nicht wiederhergestellt werden,
sie kannen aber neu angelegt werden.

So loschen Sie ein Konto im REINER SCT
Authenticator:

1. REINER SCT Authenticator mit OK-Taste
einschalten

. TAN oder $83-Taste driicken

. Konten auswahlen (V-Taste, OK-Taste)

. Loschen auswihlen (V-Taste, OK-Taste)

. Das zu loschende Konto auswahlen
(V-Taste, OK-Taste)

. Loschung mit OK-Taste bestatigen

. Das Konto wurde geldscht
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Ansicht andern

Der griin-rote Zeitbalken im Display zeigt an,
wie lange der TOTP-Code giiltig ist. Ist der
Zeitbalken abgelaufen, wird ein neuer Code
generiert.

Unter dem Menii-Punkt Ansicht konnen Sie
auswahlen:

Komfort: Der Zeitbalken startet immer bei
100%. Dies entspricht in der Regel 30 Sekun-
den. Somit haben Sie immer genug Zeit, um den
Code abzutippen.

Klassisch: Der Zeitbalken startet immer bei

der absoluten Zeit. Das heiBt, die Giiltigkeit

des ersten angezeigten TOTP-Codes kann
unterschiedlich lang sein. Um genug Zeit zum
Abtippen des Codes zu haben, miissen Sie
eventuell warten, bis der zweite Code angezeigt
wird.
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10 / Tipp zur Bedienung

Alle Funktionen kdnnen grundsatzlich immer
iiber das Menii €6 aufgerufen werden.

Ein Tipp fiir Profis: Das mehrfache Driicken
der OK-Taste aktiviert die Kamera. Der

dann jeweils aufgenommene QR-Code, der
unterschiedliche Funktionen beinhalten kann
(z.B. neues Konto, Zeit synchronisieren oder
die Zeitzone wechseln), wird vom REINER SCT
Authenticator intelligent ausgewertet und die
Funktion entsprechend verwendet, ohne dass
Sie Meniifunktionen aufrufen missen.

11 / Einsatzgebiete

Der REINER SCT Authenticator ist fir den
Heim- und Biiroeinsatz vorgesehen. Er ist
nicht fir den Einsatz in rauer, aggressiver oder
explosiver Umgebung oder im AuRenbereich
vorgesehen. Das Produkt ist fiir folgende
Einsatzbereiche nicht vorgesehen: Kritische
Infrastrukturen, Systeme mit einem hohen
Risiko, mit einem hohen Gefahrenpotential
oder wo eine hohe Ausfallsicherheit gefordert
ist, wie zum Beispiel: militarische oder
waffentechnische Systeme, Flugzeuge oder

lebenswichtige bzw. lebenserhaltende Systeme.

Ausnahmen sind mit dem Hersteller schriftlich
zu vereinbaren.

12 / Haftungsausschluss

REINER SCT haftet stets entsprechend den
gesetzlichen Vorschriften. REINER SCT haftet
nicht fiir einen Datenverlust der im

REINER SCT Authenticator gespeicherten Daten
(z.B. TOTP-Schliissel) oder fiir die aus der nicht
ordnungsgemaRen Funktion oder Nichtfunktion
des Produkts entstandenen Aufwendungen und
Schaden. Wenn Sie damit nicht einverstanden
sind, verwenden Sie das Produkt nicht.

13 / Hilfe

Hilfe finden Sie auch unter:
www.reiner-sct.com/forum oder per
E-Mail an support@reiner-sct.com

14 / Vereinfachte
EU-Konformitdtserkldrung

Hiermit erklart die

Reiner Kartengerate GmbH & Co. KG, dass der
REINER SCT Authenticator den EU-Richtlinien,
harmonisierten Normen und technischen
Spezifikationen fiir dieses Gerat entspricht. Der
vollstandige Text der EU-Konformitatserklarung
ist unter der folgenden Internetadresse
verfiigbar:

www.reiner-sct.com/manual

15 / Information zum ElektroG

Das Gerat wurde nach dem 15. August 2018
erstmals in den Verkehr gebracht.



Wichtige Informationen zur Sicherheit

Das Gerat und sein Zubehor konnen Kleinteile enthalten. Halten Sie diese auBerhalb der Reichweite

von Kindern. Werfen Sie das Gerat keinesfalls ins Feuer. Halten Sie das Produkt auRer Reichweite

von Kindern!

Gerdteentsorgung

Entsorgen Sie dieses Produkt am Ende seiner Nutzungsdauer bei Ihrer
ortlichen kommunalen Sammelstelle oder im Recycling Center.

Entsorgung von Batterien

Dieses Produkt enthalt Batterien, deren Lebensdauer zwar sehr lange ist,
trotzdem miissen sie irgendwann einmal entsorgt werden. Altbatterien
diirfen nicht in den Hausmiill. Verbraucher sind gesetzlich verpflichtet,
Batterien zu einer geeigneten Sammelstelle zu bringen, dort kdnnen diese
kostenlos entsorgt werden. Informationen zum Entsorgen von Altbatterien
erhalten Sie von der zustandigen Stelle Threr Stadt bzw. Gemeinde.
Altbatterien konnen wieder verwertet werden. Die Milltonne bedeutet:
Batterien und Akkus diirfen nicht in den Hausmiill.






