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Test & Beratung | Zwei-Faktor-Authenticator

Reiner Schutz

2FA-Generator Reiner SCT Authenticator

Der Reiner SCT Authenticator
sichert Online-Accounts als
zweiter Faktor ab. Das ist
komfortabler und leichter
verstandlich als per Smart-
phone-App.

Von Ronald Eikenberg

Ein zweiter Faktor ist das Beste, was
IThren Online-Accounts passieren
kann: Haben Sie die Zwei-Faktor-Au-
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thentifizierung (2FA) aktiviert, dann ist
Thr Account auch dann noch geschiitzt,
wenn ein Hacker Ihr Passwort kennt. Der
zweite Faktor ist zum Beispiel ein Ein-
malcode, den Thnen der Dienst per SMS
zuschickt oder den eine Authenticator-
App generiert. Das Einloggen gelingt mit
2FA nur dann, wenn sowohl das Pass-
wort als auch der aktuell giiltige Einmal-
code stimmen. Damit der Schutz wirk-
sam ist, darf der Hacker nicht die Chan-
ce bekommen, den Einmalcode abzuru-
fen oder zu generieren.

Wiirde der Code-Generator einfach
nur als Software auf dem Rechner laufen,
mit dem Sie sich einloggen, konnte ein

Trojaner nicht nur das eingetippte Pass-
wort, sondern auch den Code-Generator
mit allen Geheimnissen abgreifen. Daher
ist es sinnvoll, den Code mit einer separa-
ten Hardware zu generieren. Das kannim
einfachsten Fall das Smartphone mit
Authenticator-App sein, aber auch ein
USB-Stick wie ein YubiKey.

Der deutsche Kartenleser-Hersteller
Reiner SCT bietet nun auch eine dritte
Option an, die bei ndherer Betrachtung
durchaus sinnvoll ist: Der Reiner SCT
Authenticator ist ein autarkes Gerit mit
Zifferntastatur und Farbdisplay. Er besitzt
keine Schnittstellen zur Auflenwelt.
Somit ist gewihrleistet, dass ein Trojaner,
der eventuell auf ihrem Rechner oder
Smartphone lauert, keinen Zugriff darauf
hat und keine Einmalcodes generieren
kann.

Der Authenticator arbeitet nach dem
zeitbasierten TOTP-Verfahren (Time-ba-
sed One-time Password), das die meisten
Online-Dienste  unterstiitzen, die
Zwei-Faktor-Authentifizierung anbieten,
darunter Google, Facebook und Twitter.
Das Gerit ist mit einem Display und einer
Zifferntastatur ausgestattet und erinnert
auflerlich an einen Taschenrechner. Neue
Accounts fiigt man jedoch nicht umstéind-
lich tiber die Zifferntasten hinzu, sondern
iiber die kleine Kamera auf der Riickseite:
Sie scannt das fiir TOTP nétige Krypto-
Geheimn is einfach als QR-Code vom
Webdienst.

PIN-Sperre mit Selbstzerstorung

Nach dem Einschalten driickt man zwei
Mal auf den OK-Knopf, um das Gerit in
den Scanmodus zu versetzen und den
Code zu scannen. Das hat im Test zuver-
lassig funktioniert, das Scannen dauerte
lediglich eine Sekunde. Anschlief3end ge-
neriertder Authenticator einen passenden
TOTP-Code, wenn man den gewlinschten
Accountinder Liste auswihlt. Der Zugriff
lasst sich durch eine bis zu 12-stellige PIN

Reiner SCT Authenticator

Hersteller Reiner SCT, www.reiner-sct.de
Anschliisse —

QOTP-Verfahren / OATH-TOTP (SHA 1, SHA 256, SHA 512) /
Accounts 60

Display / Aufldsung 1,77"-TFT / 128 % 160 Pixel

GroRe / Gewicht 102 mm x 62,5 mm X 19 mm /80 g
Stromversorgung 4 X AAA-Batterien

Preis 40 €

c't 2021, Heft 8



schiitzen. Ist der PIN-Schutz aktiv, fiihrt
das Gerit nach fiinf Fehlversuchen einen
Reset auf Werkseinstellungen durch.

Damit ist der Funktionsumfang auch
schon fast erzihlt. Uber das zweckmifige
Meni kann man die PIN-Sperre konfigu-
rieren, Account-Eintrige umsortieren und
16schen sowie Batteriestatus und Serien-
nummer abfragen. Hier lisst sich zudem
eine Komfortansicht aktivieren, die sich
jedoch kaum von der Standardansicht
unterscheidet. Der Authenticator ist mit
einer Uhr ausgestattet, die er bendtigt, um
die zeitbasierten OTP-Codes zu erzeugen.
Sie kann iiber das Menii oder das Scannen
eines QR-Codes gestellt werden. Eine Puf-
ferbatterie sorgt dafiir, dass man sich circa
eine Minute mit dem Wechseln der vier
AAA-Batterien Zeit lassen kann, ohne dass
die eingestellte Uhrzeit verloren geht. Laut
Hersteller halten die Batterien fiinf Jahre,
wenn pro Jahr 500 TOTP-Codes generiert
werden.

Firmware-Update liber YouTube

Urspriinglich konnte sich der Reiner SCT
Authenticator lediglich zehn Accounts
merken, inzwischen hat der Hersteller je-
doch mit der neuen Firmware-Version
2.06 auf 60 aufgestockt. Wer das Gerit
mit der alten Firmware gekauft hat, kann
das Update nachtriglich installieren - das
ist ziemlich interessant, weil der Authen-
ticator keine der iiblichen Datenschnitt-
stellen wie USB hat. Der Hersteller hat
dieses Problem kreativ gelost: Das Update
erfolgt per YouTube-Video. Im Video flim-
mern einige Minuten QR-Codes iiber den
Bildschirm, in die das Firmware-Update
kodiert ist. Versetzt man den Authentica-
torinden Scan-Modus und filmt den Bild-
schirm einige Minuten ab, wihrend im
Hintergrund beruhigende Musik luft, ist
das Geratanschliefend auf dem aktuellen
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Auf der Riickseite
des Authentica-
tors befindet sich
eine Kamera, mit
der man QR-Codes
fotografiert. So
kann man Online-
Accounts leicht
mit dem Gerit
verkniipfen.

Firmware-Stand. Das klingt seltsam, funk-
tioniert aber. Der Hersteller empfiehlt, das
Video mit der 360p-Auflésung abzuspie-
len, damit das Update reibungslos iiber die
Biihne geht.

Im Alltagstest hat sich der Authenti-
cator erstaunlich gut bewahrt. Liegt das
quietschgelbe Gerit neben der Tastatur,
hat man den geforderten TOTP-Code
schnell parat. Das geht schneller von der
Hand, als etwa das Smartphone aus der
Hosentasche zu ziehen, zu entsperren und
den Google Authenticator zu starten. Wer
bereits eine Authenticator-App mit allen
Accounts eingerichtet hat, kann diese mit

etwas Gliick schnell auf den Reiner Aut-
henticator ibertragen: Mit der Andro-
id-App andOTP konnten wir einfach QR-
Codes zu den hinterlegten Accounts an-
zeigen lassen, die sich mit dem Reiner-
Gerdit einlesen liefSen. Der bei andOTP
eingestellte ,, Aussteller” wurde anschlie-
end auf dem Reiner Authenticator als
Dienstname angezeigt. Mit dem Google
Authenticator klappte der Export jedoch
nicht, das Gerit wusste mit den angezeig-
ten QR-Codes nichts anzufangen. Es ist
problemlos moglich, den von einem Web-
dienst angezeigten QR-Code mit mehre-
ren Authentifikatoren zu scannen und das
Reiner-Gerit parallel mit einer App zu
nutzen.

Fazit

Die Zwei-Faktor-Authentifizierung ist mit
dem Reiner SCT Authenticator zugang-
licher als per Smartphone-App oder USB-
Stick. Durch seinen reduzierten Funk-
tionsumfangist das Gerit intuitiv bedien-
bar, die Nutzung hat Parallelen zu TAN-
Verfahren beim Online-Banking. Damit
ist es auch fiir Personen verstandlich, die
mit der Nutzung einer Authenticator-App
uberfordert wiren. (rei@ct.de) ct
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Ungewohnlich, aber effektiv: Der Reiner-Authenticator zieht sein
Firmware-Update, indem er ein YouTube-Video abfilmt. Die Update-Daten

sind in die fimmernden QR-Codes kodiert.
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